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Derult egbol antivirus,

avagy a felhbalapu védelem
arnyas oldalai
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Bevezetd

o Tartalom
— Mi az a Cloud AV?
— Tamadoi modell
— Tamadasok
— Mérlegelés

» Célok
— Fobb kockazatok bemutatasa
— Segitseg termékvalasztashoz
— Kutatas osztonzese




Korabbi munkak

Oberheide-Cooke-Jahanian:
CloudAV: N-Version Antivirus in the Network Cloud

Krasznay Csaba:
lpari felhd infrastrukturak a gyakorlatban

IT'S AS IF YOU'RE A

TECHNOLOGIST AND

A PHILOSOPHER ALL
. IN ONE!
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I HIRED A CONSULTANT
TO HELP US EVOLVE OUR
PRODUCTS TO CLOUD
COMPUTING.

BLAH BLAH CLOUD,.
BLAH BLAH CLOUD.
BLAH BLAH CLOUD.
BLAH BLAH CLOUD.
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CloudAvV

* Teljesitmeny
* Reputacioalapu heurisztika

* "N-verzios védelem"
— Jobb talalatarany

« Kozpontositott menedzsment
« Kisebb tamadasi felulet (AV seérulékenységek)
* Mobilitas
 Nyomrogzites
— "Retrospektiv detekcio"




Proof-of-Concept
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Gyakorlat )

b@buttercup:~/projects/cloudAv$ head -n 34 gdata/cloudsecurity@gdata.de/modules/requesturl.js |
tail -n 13
function RequestUrl_Builtin(aUrl)

{
// CSDebug.logInfo("WorkUrl.SampleRequest url:"+auUrl);
let Milliseconds=50; // simulate work in ms
// SleepEx

let date=new Date();
let curDate=null;
do

curDate=new Date():
while(curDate-date<Milliseconds):
//




Tamadol modell

ElsOdleges cél: AV -> Belépési pont

Aktiv halozati tamado
— Az Internet veszélyes hely
— A célpont vallalati halézata megbizhatd

— Az AV cloud megbizhato

— A mobil kliensek megbizhatatlan hal6ézatokat
hasznalhatnak

Public AV cloud

A vegponti vedelem mar telepult



Az Internet veszelyes hely

* Mobil kliensek WLAN HotSpot-on
—Rogue AP
— WPAD

* DNS
« Koztes hopok

— ISP-k
« BGP? /




Rendelkezésreallas

Szolgaltatoi SLA-K... (D)DoS
 Lasd még: Azure . Ugyfélproxy
* DNS
.~ OCSP
* AV szolgaltato

HUH? T ALWAYS THOUGHT THE | HOW? YOURE ON | | SHOULD THE CORDBE | | WHAT IF SOMEONE TRIFS ON T7
CLOUD WhS A HUGE, AMDRPHOUS | A CABLE MODEM. | | STRETCHED ACRDSS WHO WOULD WANT To DO THAT?
NETWORK, OF SERVERS SOMEWHERE. / THE ROOM LIKE THIS? WD

v/ TERES AlOT

IT SouDS UNPLERSANT.

OF CoURE. IT | | UH. SOMETIMES PEORE L
THE CLOUD. YERH, BUT EVERYONE. BLY'S . HAE, T REACH DO STUFF BY ACCIDENT.

SERVER TME FROM EVERONE | OF CACHING. THE SERVER, T DONT THINK.
ELSE. INTHE END, THEYRE AND THE SERVER, S T KNOW ANYEODY
ALL GETTiMNG T HERE, 15 OVER THERE. LIKE. THAT,







Rendelkezésreallas

* Policy kerdes
a) Nincs valasz a felh6bdl => Tiszta

b) Uj alkalmazas/dokumentum/... csak
mikodo6 kapcsolat esetén nyithato

C) ...
» Caching

* Cloud -> kiegeszito funkcio
— Offline szignaturak
— Teljesitmeény?




Integritasvédelem

e Szignaturafrissitések

« Szoftverfrissitések
— Akar néhany naponta

« Kezdeti terites
* Biztonsagi szoftver => magas jogosultsag

« Kommunikacio HTTP alapon
— Jol proxyzhato

* Integritasveédelem
— TLS
— Code signing







Integritasvédelem

Nem csak CloudAV-probléma
— Alapvet6en implementacios kérdes

TLS nem mindig hasznalhato

Code signing nem az igazi
erre az alkalmazasra

Private Cloud?




CloudAV==SPoF ?

» A tamadok racionalis gazdasagi
dontéseket hoznak

* CloudAV => Sok ugyfel => Nagy haszon

* Mennyire bizhatunk a gyartokban?
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Performance Against Enterprise Policy by Application Purpose

Fail B Pass Pass Conditionally
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Figure 15: Performance Against Enterprise Policy by Application Purpose

© Veracode, 2011.










CloudAV==SPoF ?

* Bizalmi kerdés
* A security vendorok Is hibaznak
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AV Vendors




CloudAV==SPoF ?

* Bizalmi kerdés
* A security vendorok Is hibaznak

- De nem reklamozzak...




Bizalmassag

« Uzleti titkok a felhdben?

* A CloudAV-k altalaban csak
lenyomatokat/mintakat kuldenek haza

— Bizalmassag megmarad
« Megmarad?

— Detekcido megkerulése?




CloudAV
i

* Reputacidalapu heurisztika
IIPI !!EI:Zié s ![é EIEIEIqq"

« Kozpontositott menedzsment

‘—Kﬁebb—tan’fad’aw”[ Tl sgek.

* Mobilitas
 Nyomrogzités




Konkluzio

* CloudAV => kiegeszito szolgaltatas

« Security-as-a-Service: elsdsorban uzleti,
nem technologiai modell

* A gyartok sem tevedhetetlenek

« Gazdag kutatasi terulet







Linkek

http://securityreactions.tumblr.com/
http://www.eecs.umich.edu/fijgroup/cloudav/
http://krasznay.hu/presentation/openacademy_krasznay.ppt
http://info.veracode.com/rs/veracode/images/VERACODE-SOSS-V4.PDF
Marosi Attila @ Ethical Hacking 2013 ? ;)
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