ethical

Betorés megrendelésre,

avagy etikus hackerek munka
k6zben



Bemutatkozas

Buherator

Silent Signal

IT biztonsagi szakerto
OSCP
buherator@silentsignal.hu

Panczeél Zoltan

Silent Signal

IT biztonsagi szakerto

CISSP, OSCP, OSCE,
OSWP, GPEN

panczel.zoltan@silentsignal.hu



mailto:rideg.marton@mkb.hu
mailto:Panczel.zoltan@silentsignal.hu

Feladat iIsmertetése

» Blackbox penetration testing

» Kulsd halézat iranyabodl

» Kliens oldali tamadas NEM engedélyezett
« Halbzat tamadasa NEM engedelyezett

* Social Engineering NEM engedélyezett

« CEO laptopjarol egy fajl megszerzese
a cél



KulsO felderités

LInux webszerver azonositasa
Fajl feltoltés probléma (nem trivialis)

Apache php fajl kezelési “feature”
kihasznalasa

Root jogosultsag megszerzése

Dual homed szerver






SSH Public key
MySOL szerver

Diom ain co
Weh szerver

Internet Internal LAN

Connect Back Shell

HP Metwark Mode Manager CEOQ Laptop

Silent Signal




Belsd halozat felderitése 1.

 WWindows 2003 szerver
« MySQL adatbazis kezelo

 MySQL UDF feature kihasznalasa
— Egyéb lehetb0seg parancs végrehajtasra”

« SYSTEM jogosultsdg megszerzese






MySQL connection

MySOL szerver

Rewverse Shell

Darmain co
Weh szarver

Internet Internal LAN

HP Metwark Mode Manager CEQ Laptop

Silent Signal




Belsd halozat felderitése 2.

 Windows 2003 R2 szerver

HP NNM 7.53

Up to date rendszer

0-day biztonsagi hiba kihasznalasa
SYSTEM jogosultsag






MySOL szerver

/"

Diom ain co

Weh szerver
Bind Shell

Internet Internal LAN

ZeroDay
Exploit

55H tunnel

HP Metwark Mode Manager CEOQ Laptop

Silent Signal




DC hackelés

* Windows 2003 szerver

* Backupbdl system

« Symantec Backup Exec BoF
 Domain admin létrehozasa
 CEO owned ©






MySOL szerver

Weh szerver

Internet Internal LAN

8/

HF MNetwork Mode Manager CEC Lptn:up

Meterpreter Shell

Silent Signal




Javaslatok

.y uny

» Dual homed koérnyezet feltlvizsgalata

« SOQL
— Korlatozott SQL felhasznalo |étrehozasa

— MySQL szerver csokkentett jogkorrel vald
futtatasa

 WAF bevezetéesének lehetosege
« Szoftver frissitesek telepitese



ESET Smart Security kerdeés

Melyik az a payload tipus, amelyik lefutaskor
kapcsolatot kezdeményez a tamado gépe
felé?

A: Reverse shell
B: Bind shel
C: Root shell
D: Bourne-Again shell




zOnjuk a figyelmet!



