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D Ingyenes email szolg altato

o Kuls 6 blackbox vizsgalat
e Session problemak

« Nem megfelel 6en veletlen ertékek a
munkamenet azonositokban

o Perzisztens XSS (targy mez 0, csatolmany)
 Mennyire sulyos a probléma?

2009.12.09. ISACA el6adas 2 ‘



D Email szolg altato

o Kuls 6 blackbox vizsgalat

o Kezdoknek gyakorld rendszer

o Kritikus problemak

Szinte mindenhol hiba van!

* Beléeptet o felllet

o Alairas

e Csatolmany kezelés

 Email targy, torzs,stb...mez oben XSS
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SILEN%GHAL BIOgSZOIg éltat é

o Kuls 6 blackbox vizsgalat
o Feltoltési probléma

« Apache konfiguracio

« Command shell feltdltési lehet 06ség
e XSS session hijack
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SILEN%GHAL Hélézati ViZSg élatOk

* Bels 0 vizsgalat

e Csak halozat seriulekenységvizsgalata
e ARP poisoning — port security

« SNMP (default, gyenge jelszavak)
 Elfelejtett routing protokollok

o Kapcsolat eltérités

 VIDEO

2009.12.09. ISACA el6adas 5 ‘



S Online dokumentum
e kezel O rendszer

Klls 6 blackbox vizsgalat

Feltoltési probléma

Barmilyen fajl feltolthet o6
 Dokumentum rendez 6 felllet hibaja
 Hidden mez o fontossaga?
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Do Allami nagyv allalat

« Kuls 6 blackbox vizsgalat, kizardlag web
* Hibas és felesleges funkcid

 Fajl olvasasi lehet 6séeg

e Parancs vegrehajtas

* Local kernel null pointer dereference
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SILEN%GNAL Hllrport él

o Kuls 6 blackbox vizsgalat

* Régqi, ott felejtett CGI program

* Fajl olvasas, parancs vegrehajtas (szok6z)

o Parameterezett parancsokat kell
vegrehajtani!

* Cukorka biztonsag (jogosultsagi problemak,
regi kernel)
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SILENéGHAL SZOIg é.ltat é Cég

o Kuls 6 vizsgalat
 Rengeteg rendszer (10+)

e Upload, SQL injection (MS)
e KOz0Os domain

o Tuzfal problemak

 Dual homed szerver
 ARP poisoning
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SILEN%GNAL PénZint ézet

e Bels 0 vizsgalat

 Néhany szerver, haldzati teszt nincs

 Rengeteg felesleges szolgaltatas

e Backup rendszeren keresztil file olvasas

o Jelszo fajlbol SSH hozzaferés

 .login kikerulese

e Jogosultsagi problémak miatt root
jogosultsag
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SILEN%GHAL Kliens Oldal

o Szamlazasi osztalyra kuldott email
 PDF exploit mellékletben
 Mindenhol van

 Nem frissitik

AV-kat kdnny G atverni

Connect back shell

VIDEO
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- Osszefoglal as...

o Automatizalt eszk6zokkel ilyen hibak felderitése
lehetetlen

o Korultekint 6 fejlesztéssel, lizemeltetessel a hibak
nagy szazaléka kiktisz6bdlhet 6 lenne

o Oktatas hianya lathaté minden tertleten

« JOl szabalyzott bels 6 folyamatok es vezet 6i szinten
elkotelezettség

* Folyamatos felilvizsgalat — biztonsag NEM termeék,
hanem folyamat!
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KOszonjuk megtisztel o figyelm uket!

SILENT SIGNAL

VESZJELTZES HE LY ETT « s

Veres-Szentkir alyi Andr as
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