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SILEN§GNAL Enékeink

> 5 ev szakmai tapasztalat minden szakteruleten
Hacktivity 2004,2005,2007 wargame gyoOztes
Goldenblog 2009. IT kategoriagyoztes

Hacktivity 2009. Hack the Vendor gyoztes

Offensive-Security nemzetkozi hackerverseny 3. és 5. hely
(> 1000 indulo)

Hacktivity 2010 Wargame és CtF készitdje

Sebezhet6segek jelentese a Zero Day Initiative program
keretében

CISSP, CCNA, CCNP, HCSE, ITIL, OSCP, OSCE
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Meghatarozasok

Ethical hacking
Irasos megbizas, hacker technikak, biztonsagi
szint novelése (SE)

Penetration testing
Hozzaféres megszerzese, vedelmi megoldasok
kikerulése

Biztonsagi felmeéres
Sérulékenyseég azonositasa, ,papir hack”
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§ Informacios bazis

Blackbox
Minimalis informaciok birtokaban torténd
vizsgalat.

Greybox

Altalaban felhasznaldi hozzaférés birtokaban
vegrehajtott ellenorzeés.

Whitebox
A rendelkezésre allo osszes informacio
atadasa(audit).

Informatikafbiztonség W ETHE
2010, szeptember 28-29.
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Kiindulasi pont

Kulso vizsgalat, internet iranyabal
KulsO tamadok megszemelyesitese.

Belso vizsgalat, intranet iranyabol
Rosszindulatu bels6 dolgozo vagy latogato
lehetOsegeinek vizsgalata.
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smseae  \1ZSQalat targya szerint

« Haldézati teszt

A leggyakoribb vizsgalati tipus, amely soran a haldzatban

talalhato eszkozok és szerverekben talalhatd serulekenysegek
feltarasa és kihasznalasa a cél.

« Webalkalmazas teszt

Egyre tobb ceg jelenik meg webes tartalommal — interneten,

valamint intraneten egyarant — a tamadasok jelent0s része is erre a
szegmensre koncentralodik.

 Vezeték nélkuli halézat

lllegalisan GUzemeltetett vezeték nélkili hozzaférési pontok

felderitése, valamint az engedéllyel hasznalt eszk6zok biztonsagi
hianyossagainak feltarasa
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smseae  \1ZSQalat targya szerint

* Social Engineering
Emberi tényez6kre alapozott biztonsagi vizsgalat.

+ Kliens oldali biztonsagi teszt

Lehetséges-e a felhasznaldkat egy kartékony oldalra iranyitani és
ott egy bongész0d alapu hiba segitségével atvenni az iranyitast a
szamitogepuk felett vagy hozzaférést szerezni a belsé halézathoz.

« Alkalmazas vizsgalatok, forraskod analizis

Sajat fejlesztésl vagy forraskod szinten hozzaférhetd szoftverek

esetében a teszt segitsegeével O0sszetett hianyossagokat is sikeresen
detektalni lehet.
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smseae  \1ZSQalat targya szerint

* Konfiguracio felulvizsgalata

A konfiguracio vizsgalat soran hal6zati eszk6zok, alkalmazasok és

operacios rendszerek konfiguracios beallitasainak felulvizsgalataval
ujabb biztonsagi hianyossagokat lehetséges feltarni.

* Architektura kialakitas felulvizsgalata

A rendszerek kialakitasanak valamint kapcsolatanak

felUlvizsgalataval lenyeges biztonsagi hianyossagokat lehetséges
meghatarozni.

 Hardening

A hardening soran olyan kornyezetfliggd konfiguracios
modositasokat kell meghatarozni, amely segitségével a rendszer
biztonsagi szintje novekszik.
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sersoae  V1ZSQalati modszertanok

Open Web Application Security Project (OWASP)
Testing Guide

Open Source Security Testing Methodology
Manual (OSSTMM)

NIST Special Publication 800-42: Guideline to
Network Security Testing

Penetration Testing Framework
Open Information Systems Security Group -
Information Systems SecurityAuditing

Framework
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Vizsgalat lepesel

Ajanlatkeres
Fontos, hogy a megrendelonek legyen

elkepzelése arrdl, hogy mit szeretne

megvizsgaltatni, mi ellen akar védekezni. (1 db
Ethical hacking vizsgalatot kerek — nem

muUkodik)
Ajanlat
Pontosan leirja, hogy mi és hogyan

(modszertan) lesz vizsgalva, az adott arert, igy a
teljesités ellen6rizhetd. (1 db black-box vizsgalat

= X Ft — nem mukodik) |
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Vizsgalat lepesel

Szerzodés
Mit, mikor, hogyan, Ki...

Minden projekt paramétert tisztazni kell a felek kozott.

(A vizsgalatot végz6 csapat semmi ,varatlant” nem
tehet.)

Jelentes

Vizsgalat lepései és eredményel

Feltart hibak kategodrizalasa és javaslat a hibak javitasara
Visszaellenorzes

Ugyfél igény szerint, a hibak kijavitasa utan.
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weD... Tipikus kérdések, tévhitek

A vizsgalat az elso kritikus hibaig tart?

Mennyivel lesz jobb a rendszer a vizsgalat
utan?

Miért kell kulsos vizsgalat, hiszen
rendszeresen scanneljuk a rendszereinket?

Mikor érdemes sérulékenyseéegi vizsgalatot
csinaltatni?

Mennyi idonként érdemes a vizsgalatot
megismételni?

Informatikai Biztonsag Napja
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.. Problémak, kritikak

Kevés a rendelkezésre allé ido
Nem megdfelelo hozzaférés biztositasa
Minimalizalt eszkoz készlet
Vizsgalatot végzo személyek:
Szakmai hozzaértése, kompetenciaja
Helyzetfelismero kepessege
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oD Osszefoglalas

Mirol is volt sz6?
Meghatarozasok, fogalmak tisztazasa
Vizsgalathoz szukséges informacidk csoportja
Vizsgalati iranyok
Vizsgalati lehetoségek, igények
Fobb modszertanok
Ajanlatkérés, ajanlat, szerodés, jelentés,
visszaellenorzés
Tévhitek, tipikus kérdések

Kritikak, problémak az etikus hackeléssel
kapcsolatban
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Koszonom megtisztelo figyelmuket!

SILENT SIGNAL

V E S Z JELZES HE LY E T T @« s

Panczeél Zoltan, CISSP,O0SCP, OSCE
panczel.zoltan@silentsignal.hu
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