
Csodapókok hálójában 

Webes sérülékenységek  
a világhálón túl 



Bevezető 

• A webes technológiák egyre több 
helyre épülnek be 
– Mobil eszközök 

– Beágyazott eszközök 

• Webfejlesztők minden utcasarkon 

• A meglévő biztonsági megoldások a 
hagyományos alkalmazásokra 
koncentrálnak 



Hagyományos  Cross-Site Scripting  



Jellemzők 

• A webszerver rosszindulatú kliens-
oldali kódot szolgál ki 

• A kiszolgált kód lefut a böngészőben 

• Célba juttatás alkalmazás rétegben 

• Nagyon gyakori 

• A védekezés meglepően nehéz lehet 



Lefolyás 



Hatás 

• A támadó az áldozat nevében 
használhatja a webalkalmazást 

• Érzékeny adatok kijuttatása 

• Deface 

• Malware terjesztés 

• XSS féreg 



Kindle Touch jailbreak 



Lefolyás 



Jellemzők 

• Hiba a mobil-alkalmazásban 

• A kiszolgált kódot megjeleníti a 
böngészőmotor 

• Célba juttatás alkalmazás rétegben 

• Ritka csemege 



Hatás 

• Teljes, operációs-rendszer szintű 
kontroll, aka. Jailbreak 

– Saját alkalmazások telepítése 

– Rejtett alkalmazások használata 

– Rejtett HW funkciók elérése 

– Reklámok eltüntetése? 

– Ingyen internet? 



Hatás 



Cross-Platform Mobil keretrendszerek 



Lefolyás 



Jellemzők 

• Hiba a mobil alkalmazásban 

• A fejlesztéskor a biztonság általában nem 
szempont 

• OS szintű védelem 

• Keretrendszer függő kihasználhatóság 

 

 

 



Hatás 

• A támadó az áldozat nevében 
használhatja a mobil eszközt 
– Emelt díjas SMS 

– Emelt díjas hívások 

• Érzékeny személyes adatok kijuttatása 
– SMS-ek 

– Címjegyzék 

• Rouge app terjesztés 



Vezeték nélküli IPS 



Lefolyás 





Jellemzők 

• Hiba a beágyazott firmware-ben 

• A kiszolgált kód lefut az eszköz 
menedzsment-felületén 

• Célba juttatás adatkapcsolati rétegben 

• Speciális probléma 

• A levegőből érkező adatok szűrése nem 
magától értetődő 
– Vajon más eszközök sebezhetők ugyanígy? 



Hatás 

• A támadó menedzselheti az eszközt 

– Új felhasználók felvétele 

– Tűzfalszabályok módosítása 

– DoS 

– … 

• Tipikusan célzott támadás 



WG (0-DAY) 



WG szerepe, lehetőségek 

- Konfigurációs lehetőségek 

- Port span/tap konfiguráció 

- Inline + proxy 

 

Működési módok 

- CIU (central intelligence unit) 

- Standalone 

 



Forrás megszerzése 

 



Kézimunka vs. automata 



RIPS 

• PHP forráskód analizátor 

• Szerver oldali, kliens oldali hibák 
feltárása 

• Funkciók értelmezése, összekötése 
(nem grep funkció) 

• Proof of concept készítési lehetőség 

• Grafikus felület, könnyű kezelhetőség 



Eredmények (/ntlm) 



Eredmények (/errordocs) 



Eredmények (/licensemanager) 



Eredmények (/diagnostics) 



Eredmények (/ciu) 



Eredmények (/s*****l) 

• Több, mint 900 fájl (RIPS meghalt ) 

• Csoportbontás, majd vizsgálat 

• 20-as nagyságrendben hibák: 

– SQL Injection 

– File manipulation 

– Command execution 

– File Inclusion 

 

 

 



Kézimunka  

• Saját függvények biztonsági 
problémája 

• Többszörösen egymásba ágyazott 
függvények ellenőrzése 

• False pozitív kiszűrése (pl: 
HTTP_POST_VARS) 

• Autentikációt igénylő hibák nem 
érdekesek  

 



Amit az szoftver nem tud… 

 



DEMO 



Exploitálás 

• Mozaik hacking   
– Az ördög /remote shell/ a részletekben 

lakozik! 
– Fájl letöltés (amely töröl root jogokkal) 
– Autentikáció nélküli fájl feltöltési lehetőség 
– PHP parancs shell 
– WWW felhasználó által írható könyvtár a 

WEBROOT-on belül :D 
 
GAME OVER! 

 
 

 



DEMO 



Köszönjük a figyelmet! 


