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Bevezetés

Okostelefonok mindenttt

\{

v

Egyre nagyobb bizalom

> adat és
> kod iranyéba is!

\4

Hényfaktoros az a bizonyos autentikacié?

\4

Biztonsagos a kapcsolédas médja?
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Mobil alkalmazds audit gray-box megkozelitéssel

> nem all rendelkezésre forraskod

» van felhaszndlénév-jelszé paros (s2/s2)
» van egy APK f3jl

> nem teljes koriien!

> nem csak els6 vérig!
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1. demo: aktiv halézati tamadas

» APK kicsomagolasa

\{

Kulcstar felfedezése

\{

Kulcsok vizsgalata
MITM tamadas

v
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1. demo tanulsagai

» Kulcstdrban sem bizzunk vakon
> Fejleszt6i kulcs is lehet kockazat

> A haldzat sosem megbizhaté

SILENT SIGNAL WWW.SILENTSIGNAL.HU

vvvvvvvvvvvvvvvvvv



2. demo: passziv halézati tdmadas

» Halézat lehallgatdsa
» Siiti megszerzése

» Munkamenet megszerzése
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2. demo tanulsagai

» Minden legyen titkositott és hitelesitett!
» HTTP mindig HTTP marad
» Latott valaki kilépés gombot?
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3. demo: statikus kddanalizis

v

APK kicsomagoldsa
DEX-JAR konverzié
JAR visszafejtése

v

v

v

(ProGuard hatdsanak bemutatdsa)
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3. demo tanulsagai

» ,Ami a kédban van, az titkos" — tévhit
» Obfuszkicié

» Defense in Depth?

» Security by Obscurity?

» Debug / Configuration Management?
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4. demo: dinamikus kodanalizis

v

APK visszafejtése koztes kddra

v

Mddositast kovetben Gjraépités

v

Kéd aldirdsa

v

Telepités emulatorba
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4. demo tanulsagai

> Attdl, hogy valami obfuszkalt, még mddosithaté
> URL-ek, telefonszamok, debug flagek érdekesek

> A digitlis alairds mas ellen véd
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Osszefoglalds

> Kezeljiik a helyén az elhangzottakat!
> Ne dobjuk ki a fejlesztési tapasztalatokat

» sem webes (API)
» sem vastagkliens (telefon) oldalrdl!

> Ha valamiben nem vagyunk biztosak,
> ne tippeljunk,
» dokumentaciénak se feltétleniil higyjiink,
> prébaljuk kil
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Koszonom a figyelmet!

vsza@silentsignal.hu
http://silentsignal.hu
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