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Rendhagyó bemutatkozás



Proxmark3 –
”
A Radio Frequency IDentification Tool”



1. kitérő: Amplitude-shift keying (ASK)

Forrás: University of Rhode Island
Department Of Electrical and Computer Engineering

http://www.ele.uri.edu/Courses/ele436/

http://www.ele.uri.edu/Courses/ele436/


1. demo: egyszerű forgalomvisszajátszás

I alacsonyfrekvenciás RFID kulcstartó
”
megviláǵıtása”

I vivőfrekvencia mintavételezése (lf read)

I adatok PC-re vitele (data samples 2000)

I adatok vizualizálása (data plot)

I ASK demoduláció (data askdemod 1)

I kapott jel visszajátszása (lf sim)



1. demo tanulságai

I az alacsonyfrekvenciás RFID kulcstartók
”
buták”

I elegendő egy másodperc az adatgyűjtéshez

I nem szükséges a (teljes) protokoll ismerete



2. kitérő: Manchester-kódolás

Forrás: Wikipedia

https://en.wikipedia.org/wiki/Manchester_code

https://en.wikipedia.org/wiki/Manchester_code


2. demo: forgalomelemzés

I alacsonyfrekvenciás RFID kulcstartó
”
megviláǵıtása”

I vivőfrekvencia mintavételezése (lf read)

I adatok PC-re vitele (data samples 4000)

I adatok vizualizálása (data plot)

I korrelációkeresés (data autocorr 4000)

I üzenet- és bithossz meghatározása (kurzorvonalak)

I ASK demoduláció (data askdemod 1)

I Manchester-demoduláció (data mandemod)

I nyomtatott azonośıtó
”
kibányászása”



2. demo tanulságai

I a protokollok
”
nem túl összetettek”

I árulkodók a feliratok – elég egy fénykép?



3. demo: Manchester-modulált jel visszajátszása

I alacsonyfrekvenciás RFID kulcstartó
”
megviláǵıtása”

I vivőfrekvencia mintavételezése (lf read)

I adatok PC-re vitele (data samples 2600)

I ASK demoduláció (data askdemod 1)

I Manchester-demoduláció (data mandemod)

I Ismétlődő jelsorozat formázása (tr -d ’ ’)

I Manchester-modulált jel visszajátszása (lf simman)



3. demo tanulságai

I anaĺızist követően a tartalom módośıtható
I a módośıtott adat visszajátszható

I hardveres fuzzing
I megszemélyeśıtés



3. kitérő: EM410x káryák

I Gyártó: EM Microeletronic
I Swatch Group Electronics Systems

I Frekvencia: alacsony (125 vagy 134 kHz)
I Kapacitás: 64 bit

I 9 bit fejléc
I 4 bitenként sorparitás
I 4 bit oszlopparitás
I 1 stopbit
I Hasznos adat: 8 + 32 bit



4. demo: EM410x kártya klónozása

I EM410x kártya
”
megviláǵıtása”

I vivőfrekvencia mintavételezése (lf read h)

I adatok PC-re vitele (data samples 4000)

I EM410x ID dekódolása (lf em4x em410xread)

I EM410x szimulátor ind́ıtása (lf em4x em410xsim)



4. demo tanulságai

I teljes protokoll stack visszafejthető
I bármilyen ID megszemélyeśıthető

I ha rá van nyomtatva, fényképről is
I mekkora az entrópia? nyers erőnek ellenáll?



Összefoglalás

I
”
kedvenc vesszőparipák”

I nincs silver bullet (se ingyen ebéd)
I biztonság vs. használhatóság

I Újdonság ez egyáltalán?
I biztonság a TCP/IP-n túl

I GSM
I TETRA

I Soha ne higgy a security by obscurity-ban!
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