SOME PEQPLE, WHEN CONFRONTEDWATH TLS DECRYPTION, THINK “I KNOW,
'LL USE MITM." NOW THEY HAVE Tw0 PROBLEMS.
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halézati forgalmat sniffelni hasznos

nem Uj tdmadas, inkabb felderitési technika

TLS: titkositas, integritasvédelem és autentikacio
MITM: a legtobb ember elsé eszkoze
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Alice és Bob kommunikalnanak

és koztik all Mallory

.. P , Alice Mallor Bob
aktivtamado (v6. Eve passziv) 4

képes modositani lizeneteket
képes kicserélni lizeneteket

képes Ujrakildeni régi tizeneteket

CC-BY-SA by Miraceti https: //commons.wikipedia.org/wiki/File:Man_in_the_middle_attack.svg
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Burp Suite tanusitvanyat elfogadja a kliens

Burp: TLS kliens és szerver egyszerre

plain text trividlisan megszerezhetd



key/cert pinning

kliens tanusitvany
nem-HTTP forgalom
ezek tetsz6leges kombinacidja



mindkét végpont kompromittalhaté

szerver: RSA vs. PFS

kliens: (Pre-)Master Secret
Pre: ami ma DH/ECDH kulcscsere, régen RSA feloldas eredménye
Master Secret: 48 bajtos hosszi magas entrépiajd tomb
ebbdl lesz: {client, server} x {write, MAC}
https://www.cryptologie.net/article/340/
tls-pre-master-secrets-and-master-secrets/
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»belemaszunk” a processbe

futdsidében (server)
elére csomagolva (gadget)

meghookoljuk a megfelelé OpenSSL fliiggvényeket
https://github.com/saleemrashid/frida-sslkeylog

kiolvassuk a (Pre-)Master Secretet
Wireshark feloldja a titkositast
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nem mindig egyértelmd, mi a legjobb Gt

ahogy el6rébb haladunk egy Gton, kideriilhet, hogy az mégsem olyan j6, GOTO 10

a hackelés akkor az igazi, ha rajoviink, hogy a jart és a(z éppen) jaratlan utat is érdemes
megnézni
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