Veres-Szentkirdlyi Andras
vsza@silentsignal.hu

smartmobil
A\ 2013. aprilis 4.

SILENT SIGNAL WWW.SILENTSIGNAL.HU

...................


mailto:vsza@silentsignal.hu

Zsebunkre megy a jaték

» Webalkalmazas (2000) —
okostelefon app (2010)
» Egyre nagyobb bizalom
» adat és

» kéd irdnydba is!
od tranyaba 15 WANT TO VISIT AN INCOMPLETE VERSION

» Mit adtak nekiink a OF OUR WEBSITE WHERE YOU CANT Z0OM?
bongész6k? DOMNLOAD OUR APP!
» Szegény ember
kétfaktoros

autentikicidja: SMS

» Biztonsagos kapcsolddas:
SSL/TLS

» Kontrollalt kédfuttatas:
szerveroldali nyelvek http://xkcd.com/1174/
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Allatorvosi 16: S2 Bank app

§ S2 Bank

Silent Signal Android Bank
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Mobil alkalmazds audit gray-box megkozelitéssel

> nem all rendelkezésre forraskod

» van felhaszndlénév-jelszé paros (s2/s2)
» van egy APK f3jl

> nem teljes koriien!

> nem csak els6 vérig!
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1. demo: aktiv halézati tamadas

» APK kicsomagolasa

\{

Kulcstar felfedezése

\{

Kulcsok vizsgalata
MITM tamadas

v
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1. demo tanulsagai

» Kulcstdrban sem bizzunk vakon
> Fejleszt6i kulcs is lehet kockazat

> A haldzat sosem megbizhaté
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2. demo: statikus kdodanalizis

v

APK kicsomagoldsa
DEX — JAR konverzié
JAR visszafejtése

v

v

v

(ProGuard hatdsanak bemutatdsa)
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2. demo tanulsagai

» Ami a kddban van, az titkos” — tévhit
» Obfuszkacid

» Security by Obscurity vs. Defense in Depth
» Debug / Configuration Management? Napléz3ds?
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Osszefoglalds

> Kezeljiik a helyén az elhangzottakat!
> Ne dobjuk ki a fejlesztési tapasztalatokat

» sem webes (API)
» sem vastagkliens (telefon) oldalrdl!

> Ha valamiben nem vagyunk biztosak,
> ne tippeljunk,
» dokumentaciénak se feltétleniil higyjiink,
> prébaljuk kil
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Koszonom a figyelmet!

Facebook

vsza@lsilentsignal.huI

web
[]

e-mail
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