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Temaimk

Bevezeto

Kik vagyunk

Az IT biztonsag lzleti kockazatali
Vizsgalati megkozelitések webaruhazaknal

Altalanos sebezhet 6ségek

Open-source vs. fizet 0s vs. In-house
fejlesztés

SSL titkositas (Tenyleg feltorték?)




D Bevezeto

 .Normal” aruhaznal egyertelmi a biztonsag
o Webaruhaznal miért nem?

Reménykedni: Lehet!

|d6t visszaforgatni: NEM lehet!

Par felvetés, amire az elbéadason valaszolni fogunk:

* Milyen valddi biztonsagi kockazatok fenyegetik az online
elérheté webaruhazakat?

* Milyen kdzvetlen es kbzvetett karokat okozhat a nem
megfelel6 vedelem?

* Miert fontos a hitelesseg és a titkossag a kereskeddk és
a vasarlok szamara?
Az informatikai kockazat = Uzleti kockazat!
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5 Kik vagyunk

Informaciotechnologia
2

Informatikai biztonsag

Etikus hackelés
IT biztonsagi tanacsadas
IT biztonsagi oktatas
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SI_LENT§SHGNAL Csapatunk

» Etikus hackelési
szaktudas

/\ e IT biztonsagi szabvanyok,
eloirasok ismerete

e Halbzati szakértelem

e IT projekt-menedzsment
S szaktudas
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WD Ertékeink

Tobb eves tapasztalat az IT Security
szakteruleten

Hacktivity 2004-2005 wargame gyoztes
Goldenblog 2009. IT kategoriagydztes

o Hacktivity 2009. Hack the Vendor gyoztes
* Rendszeres elb6adasok, cikkek (PI. lIR,

Meetup)
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W Etikus hackel és

o |Legalis autofeltorés
o Teljes mertekben a meghbizo adja a szabalyokat
« TObbfajta megkozelités, szerepkor
o Hatokor
* Informacio bazis
o Agresszivitas
 Kiindulasi pont
 Nem kihasznaljuk, hanem feltarjuk a biztonsagi
réeseket

Tegye probara IT rendszerét, es el 0zze meg a

biztonsagi incidenseket!
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S

suersenae | 1 DIZEONS &g Uzleti kock azatal

Jogi hatter
— Az elektronikus kereskedelmi szolgaltatasok (2001.
évi CVIIIL. térvény)

— A tavollevok kozott kotott szerzoédésekrol szolo
17/1999. (II. 5.) Korm. rendelet

— A személyes adatok vedelmeérdl es a kozérdeki
adatok nyilvanossagarol szolo 1992. evi LXIII. torveny

Az Ugyfélbizalom megszerzése és megtartasa
Adatkiszivargas, adatvesztés (kdzvetett anyagi kar)
Szolgaltatas fennakadas (k6zvetlen anyagi kar)
Szabadvasar (kdzvetlen anyagi kar)

Tenyleg kakukktojas a mi el 6adasunk?
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- Vizsg alati megk 0zelitesek

» Black-box vizsgalat

— Informacio nelkll, egy kilsé tamado lehetb6ségei a
webaruhaz infrastrukturajan
» Grey-box vizsgalat
— Egy regisztralt felhasznalé tamadasi lehetdségei a
webaruhaz infrastrukturajan

— Egy volt rendszergazda, fejleszt6é tAmadasi
lehet6ségei a webaruhaz infrastrukturajan

* White-box vizsgalat
— Uzemeltetdi, fejlesztdi oldalrdl torténd vizsgalat, a
teljes rendszer ismeretében
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- A technika oOrdaogel

 Webshop = Komplex IT rendszer

— Hibamentes rendszer létrehozasa szinte lehetetlen
 Minden felhasznald potencialis tamado lehet

— Nem tudjuk megkilonboztetni Manyi nénit egy
zombihadseregt6l

 Minden felhasznal6i kezel 6elem fegyverré valhat egy
tamado kezében

 Egy webalkalmazas j6 bejutasi pont lehet a
hattérinfrastrukturahoz

— Bels6 adatbazisok, fajlszerverek, munkaallomasok
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oD A tamadasok c éljal

 Zombihadsereg toborzasa

— A megtamadott webkiszolgalokbol

— A megtamadott kiszolgalok latogatoibol
 Adatlopas, adathalaszat

— Szemelyes adatok

— Pénzugyi informaciok
« Deface

— Politikai, tarsadalmi aktivizmus

— Hitelrontas

— Szorakozas, onkifejezes...
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§ A tamad asok | élektana

e Automatizalt, nagy kiterjedés U tamadasi hullamok
— Akar tobb millio érintett webhely

— A ,Miért tamadnanak meg pont engem?” kérdés ma
mar ertelmetlen

o Sok tamadas mar kompromittalt gepr ol zajlik
— A valodi elkdvetbk lenyomozhatatlanok
« A tamadasok legtobbszor észrevétlenek maradnak
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oD A biztons ag ara

« Nem On az egyetlen, aki webaruhazat nyit
— A munka oroszlanrészét valaki mar elvégezte
— Miért fizetnenk a kerek ujrafeltalalasaért?
 Minden egyedi fejleszteshez szlikseges:
— Tudas
— 1d6
— Pénz
e A dragabb nem mindig jobb!
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- A biztons ag ara

A webfejleszt 6 piac hemzseg a koklerekt ol
— Sufnituning fejlesztesek, enterprise kontésben

« ,Hany biztonsagi hibajavitast vegeztek az el 0z6
verzio ota?”

 Hasznaljunk ellen o6rzott eszkozoket
 Nem egyszeri koltseg!
— Frissitések és feltigyelet nélkil védtelenek vagyunk!
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§ A titkos itasr ol

* Felhasznaloi adatok, els ©6sorban jelszavak
— Az ugyfél jelszavahoz az Uzemeltetdbnek semmi koze!

— Titkositas nélkil a komplex jelszavak sem érnek
semmit

— Az egyedi fejlesztési eljarasok soha sem
megbizhatoak

« Halozati forgalom
— SSL

2009.11.21 WebShop Tuning




D SSL

» Hitelesites
— Tudom, kivel beszélek
o Titkositas
e Biztonsagos?
— Ha jol csinaljak, igen!
— Az ujsagiroknak nem kell mindent elhinni...

€ =2 (& ﬁ https://www.paypal.com/hu

8 PayPal, Inc. [US]
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§ SSL — Mire ugyel) Unk?

 Megbizhato, |6l ismert tanusito szervezet valasztasa
* Ne csak a bejelentkezéskor hasznaljuk!

— Munkamenet azonositok

— Privatszféra-védelem

« Nem csodaszer
— Egy rosszul megirt szoftveren az SSL sem segit!
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- Osszefoglal as

* A biztonsag NEM felesleges kdltseg

« Alacsony biztonsagi szint = magas Uzleti kockazat
o Barki tamadasi célpontta valhat

o Hasznaljuk ellen 6rzdétt rendszereket

* Nem egyszer kell j6 rendszert alkotni, hanem
folyamatosan — FRISSITESEK

o Titkositas kiemelten fontos
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SNt SomAL Ingyenes vizsg alat

INGYENES VIZSGALATI
LEHETOSEG!*

CSAK MOST A WEBSHOP
TUNING KONFERENCIAN!

2009.1121 WebShop Tuning 19 ‘



- Ingyenes vizsg alat

Feltételek:
« 1 ceg csak 1 webaruhaz vizsgalatat kérheti

* A vizsgalat egy alap black-box vizsgalat, mely a
jellemz 6 sulyos hibakra koncentral

e A vizsgalat vegeredmeénye egy prezentacio, ahol a
tapasztalatok bemutatasra kerilnek

» A vizsgalatokat az ugyféllel egyeztetett id Spontban
2010. I. negyedeveben végezziik el

 Csak az els 6 10 jelentkez onek tudjuk biztositani ezt
az ingyenes vizsgalati lehet 0séget

Jelentkezés: info@silentsignal.hu
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Kd&szdnjuk megtisztel 6
figyelm uket!

SILENT SIGNAL

VESZJELTZES HE LY ETT « s

Szabd Péter Varga-Perke Balint

szabo.peter@silentsignal.hu vpbalint@silentsignal.hu
www.silentsignal.hu

Info@ silentsignal.hu ‘



