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e VMeghatarozasok

« Ethical hacking

Irasos megbizas, hacker technikak, bizt. szint
novelése

* Penetration testing

Hozzaférés szerzése, védelmi megoldasok
kikerulése

* Biztonsagi felmeéres
Séruléekenyseg azonositasa, papir hack :)
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D Vizsgalati lehetéségek

Informacié mennyisege alapjan
— BlackBox
— GreyBox
— WhiteBox
Vizsgalat iranya alapjan
— Kuls0, internet iranyabal
— Belsd, intranet feldl
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. . Vizsgalat targya szerint

» Halozati teszt

 Webes alkalmazas teszt

* VVezetek nelkuli halozat

» Social Engineering

 Kliens oldali biztonsagi teszt
» Alkalmazas audit

* Forraskod analizis
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. Egyéb lehetéségek

» Konfiguracio felulvizsgalata
* Architektura vizsgalat
* Interjuztatas
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s Vizsgalati eredmények

» Legtobb sérulekenyseg feltarasa
e Kulsd tamado mihez férhet hozza”?
 Kliens oldali tamadasok
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o, Problémak, kritikak

» Kevés a rendelkezesre allo ido
 Nem megfelel0 hozzaferés biztositasa
* Minimalizalt eszkoz keszlet
 Vizsgalatot végzo szemelyek:

— Szakmai hozzaeéertése, kompetenciaja

— Helyzetfelismero kepessege
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S Mdbdszertan szerinti
ST oA vizsgalati lehetéségek

* Open Source Security Testing Methodology
Manual (OSSTMM)

 NIST Special Publication 800-42: Guideline
to Network Security Testing

 Open Web Application Security Project
(OWASP) Testing Guide

* Penetration Testing Framework
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S Esettanulmany
Levelezd rendszer

* |skolapelda kezdoknek

* Perzisztens XSS

» SQL injection (szinte mindenhol)
* Plain text jelszavak (millio)

* VegsoO csapas, SQL rootkent
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S Esettanulmany
Pénzintézet

* Feltoltes funkcio hibaja
e Kliens oldali ellen6rzés ©

» Jogosultsagi problemak miatt adminisztratori
hozzaferes
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S Esettanulmany
Tartalom szolgaltaté

 Feltoltési hiba

* Fejlesztoi hibak

 Hozzaferes vezerlesi problemak
» Gyenge jelszo policy, algoritmus
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D Hal6zati érdekesség

» Elterités, lehallgatas?

* ARP spoofing (Cain, Ettercap)
* Routing protokollok hibai

* Video
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- Kliens oldali tamadas

* Egyre gyakoribb

» Szinte minden szoftver érintett

* Felhasznaloil beavatkozas szukséges(SE)
* Szinte észrevehetetlen

e Video
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SILENT SIGNAL EXpIOlt lras

» Miert szukseges? (POC)
« Stack overflow

* Alapok a megértéshez (memoria,
regiszterek, assembly)

* Debugger a hiba azonositasara
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Koszonom megtisztelo figyelmuket!
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