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Advanced Persistent Threat

* Kifinomult tamadasok N ‘

* Hosszu ideig észrevétlen tamadai jelenlét i

 Menetrend: Y 2 ~
1. Spear phishing / Stratégiai website )

kompromittacio 3

Kliens sérulékenység kihasznalasa

Trojai telepités

Mindebbdl senki nem vesz észre semmit

Profit

Lk wh
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Advanced?

"Emerging ‘Stack Pivoting’ Exploits Bypass
Common Security" — Li-Sz0r, Intel-McAfee
* Return-Oriented-Programming - < 2008

e Stack Pivoting - < 2010
* ROP-only shellcode - < 2010

Scale from 1 to 10:

: New ~custom stuff with zero days

§5-6: Average well known Trojan packed with new packing method

3: Just your average Zeus Trojan packed easily or with known packing tools

1: a simple unpacked Trojan__.
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Advanced?

"Emerging ‘Stack Pivoting’ Exploits Bypass
Common Security" — Li-Szor, Intel-McAfee
* Return-Oriented-Programming - < 2008

e Stack Pivoting - <2010

e ROP-only shellcode - <2010

"We were out of our league, in our own game”
— Mikko Hypponen, F-Secure
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0-day-ek?

CVE-2011-0263

Kutatas id6tartama: Tesztkornyezet installalas + 10 perc

Bejelentés a ZDI-nek: 2010-03-10
Jelzés a gyartonak: 2010-09-14
Gyartdi javitas: 2011-01-11
Javitas telepitése: ?7??

—_—

— 10 honap
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0-day-ek?

CVE-2011-0263

A 0-day informacio a piacon rendelkezésre all!

Kutatas id6tartama: Tesztkornyezet installalas + 10 perc

Bejelentés a ZDI-nek: 2010-03-10
Jelzés a gyartonak: 2010-09-14
Gyartdi javitas: 2011-01-11
Javitas telepitése: ?7??

—_—

— 10 honap
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0-day-ek?

CVE-2011-0263

e Kutatas id6tartama: Tesztkornyezet installalas + 10 perc
* Bejelentés a ZDI-nek: 2010-03-10 |
e Jelzés a gyartonak: 2010-09-14 — 10 hénap
e @Qyartdijavitas: 2011-01-11
e Javitas telepitése: ???

A 0-day informacio a piacon rendelkezésre all!
A 0-day informacioé nem feltétel!
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Advanced?

Két és fél evet kapott a Marriottot zsarolo
magyar hacker

MTI | [origo] 2012.02.03., 2106 Jt tas: 2012.02. 04, 9:33

UsaA, Maryland, hacker, kékfény, zzarolas, szamitégepes bizton

Ez a cikk 1 éve frissllt utoljara. A benne szerepld informaciék a megjelenés idején pontosak voltak, de
mara elavultak lehetnek.

3 Tweet m Ci Ajanlom

Egy magyar férfi még 2010-ben torte f6l a Marriott International szamitégépes rendszerét, és
munkat kért azért cserébe, hogy ne tegye kozzé a cég bizalmas adatait.

Jogerdsen ket és fél év szabadsagvesziéssel sujtotia a Baltimore-i Szovetseqi Kerlleti Birdsag
pénteken azt a magyar hackert, aki 2010-ben feltérte a Marriott International szamitogépes
rendszerét, és azzal zsarolta meg a szallodalancot, hogy ha nem hajlandé 6t alkalmazni, kbzzéteszi
bizalmas adatait.
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Utmutatas

A "kifinomult tamadas" nem az
allamok monopodliuma
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Szabalyozas?
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Eszkoztar

Lockheed-Martin: Intelligence-Driven Computer Network Defense
Informed by Analysis of Adversary Campaigns and Intrusion Kill Chains

Phase Detect Deny Disrupt Degrade Deceive Destroy

Web Firewall

Reconnaissance X
analytics ACL

Weaponization NIDS NIPS

Delivery Vigilant user  Proxy filter In-line AV Queuing

Exploitation HIDS Paich

DNS
redirect

Firewall

. ACL

Tarpit

Installation ‘ “chroot” jail

Actions on
Objectives

Quality of

Audit log Service

Honeypot
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TODO?

Tudatositas

— Felhasznald

— Uzemeltetd

— Management

Védelmi fokusz kiterjesztése a munkaallomasokra
— Mibdl épitkezhetlink?

— Hogyan épitkezziink?

Audit erdsitése — Mindenki gyanus

Visszacsatolason alapulo incidenskezelési
stratégia kidolgozasa

A puding prébaja az evés!
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Koszonom megtisztelc’f
figyelmuket!

vpbalint@silentsignal.hu

web

e-mail
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Hivatkozasok

http://blog.trailofbits.com/2013/05/13/elderwood-and-the-department-of-labor-hack/
http://blog.phishme.com/2013/03/defining-a-sophisticated-attack/

http://blogs.mcafee.com/mcafee-labs/emerging-stack-pivoting-exploits-bypass-common-
security

http://www.origo.hu/nagyvilag/20120203-ket-es-fel-evet-kapott-a-marriottot-zsarolo-magyar-
hacker.html

http://www.zerodayinitiative.com/advisories/ZDI-11-005/

http://www.lockheedmartin.com/content/dam/lockheed/data/corporate/documents/LM-
White-Paper-Intel-Driven-Defense.pdf

https://www.youtube.com/watch?v=X2M9nmqP6n0
https://www.youtube.com/watch?v=vBQET68HHSg
http://www.wired.com/threatlevel/2012/06/internet-security-fail/
http://buhera.blog.hu
https://www.youtube.com/watch?v=SFGDzHAeTrE :)
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