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emaink

Bevezeto
Webaruhaz, mint IT rendszer biztonsaga
OWASP TOP10 webes hiba

Tevhitek webaruhazak biztonsagaval
Kapcsolatban

Konkret esetek, peldak
DEMO




WS Bevezeto

- Mennyire biztonsagos az On webaruhaza?
* Mibdl tudja ezt?

« Lehet vizsgalni a webaruhaz biztonsagat?

« Erdemes a biztonsaggal foglalkozni?

* Amig nincs baj, addig meg nem, ha pedig mar baj
van, akkor mar nem?! — Nagy kockazat!

« Kitamadna az én webaruhazamat?

« Nagyon nagy munka egy sikeres tamadas vegrehaijtasa,
ritkan fordul el6 ilyen. Ez tényleg igy van?

« Melyek a tipikus hibak, és mit lehet velik elérni?
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D A technika ordogel

« Webshop = Komplex IT rendszer

— Hibamentes rendszer létrehozasa szinte lehetetlen
« Minden felhasznald potencialis tamado lehet

— Nem tudjuk megkilénbdztetni a valds vasarlot egy
szervezett tamadotol

* Minden felhasznaloi kezeloelem fegyverré valhat egy
taAmado kezében

 Egy webalkalmazas j0 bejutasi pont lehet a
hatterinfrastruktiurahoz

— Belsd adatbazisok, fajlszerverek, munkaallomasok
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oD A tamadasok céljal

Adatlopas, adathalaszat

— Személyes adatok

— Pénzlgyi informaciok

« KoOzvetlen és kbzvetett penzigyi kar okozasa
szolgaltatasmegtagadasos (DoS) tamadassal

« Deface

— Politikal, tarsadalmi aktivizmus

— Hitelrontas

— Szorakozas, dnkifejezes...
Masodlagos cél (lasd kovetkezo dia)
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Masodlagos célok
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Felhasznalo 1 )

Felhasznalo 2 )

Webshop 1

Felhasznalo 3 )
Webshop 2 )( Felhasznald 4 )
Webshop 3 Felhasznalo 5 )

Felhasznalo 6 )
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oo Néhany a TOP10 hibabél

No. Hiba megnevezése
1. Injection (SQL, OS, LDAP)

2.  Cross-Site Scripting (XSS)

4.  Insecure Direct Object
References

5. Cross-Site Request Forgery
(XSRF)

6.  Security Misconfiguration

8. Failure to Restrict URL
Access
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Lehetséges kdvetkezmények

Adatbazis (Ugyfelek, partnerek, tizleti
informaciok) tartalmanak megszerzése,
szerkesztése, torlése — akar észrevetlendl

Weboldal tartalmanak akar maradando
valtoztatasa, lUzenetek elhelyezése,
malware terjesztés, lejaratas, ugrodeszka

Kedvezmeények manipulalasa, arak
megvaltoztatasa

Ugyfelek ill. adminisztrator nevében
tranzakciok inditasa (rendelés, jelszo, ...)

Rendszerinformaciok megszerzése, ezen
keresztll tovabbi tamadasok véghezvitele
Ugyfél regisztraciéval magasabb jogosult-
sag megszerzése, ugrodeszka + hirlevel




S

Biztonsagos a webaruhazam!

« Mert open-source alapokra epdul

« Mert sajat fejlesztesl

« Mert a fizetés SSL titkositassal megy

« Mert uzemeltetonél fut, én csak bérlem

« vasvilla-biztonsag” © Mr. Kocsis
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oD ,mert open source”

« Szabadon elérheto, ingyenes rendszerek hasznalata

— Ez még bnmagaban nem lenne baj!
« Trivialisan adodik a felhasznalok magas szama
— Ami ingyen van, €s mindsegi, azt tobben hasznaljak
« Amit sokan hasznalnak, abban megeri hibat keresni
— Amiben hibat keresnek, abban talalnak is
* Frissitések nyomon kdvetése és telepitése fontos
— Nem csak biztonsag miatt, mégis rossz tapasztalatok
- ,,Toldozgatas” lehet a leggyengébb lancszem

— Allatorvosi 16: Hacktivity 2009 Hack The Vendor
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D ,mert sajat fejlesztéesu”

« ,,Ha egyedi webshopom van, a tamadoénak nincs meg
a forraskéd, igy nem tud mit kezdeni vele” — tévedeés

« A ,security through obscurity” sosem mukodott

+ A fejlesztok is emberek, és nagyon hasonloé hibakat
kovetnek el.

 Lasd OWASP webes hibak TOP10 listaja

 Nem az egyedi webshop a problema, hanem az altala
keltett hamis biztonsagérzet.

— Megoldas: rendszeres ellenOrzés es hibajavitas
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oD ,mert SSL a fizetes”

* Felhasznal6i adatok, elsosorban jelszavak
— Az ugyfél jelszavahoz az uzemeltetonek semmi koze!

— Titkositas nélkil a komplex jelszavak sem érnek
semmit (OWASP TOP10 7. eleme!)

— Az egyedi fejlesztési eljarasok soha sem
megbizhatoak

« Halozati forgalom (OWASP TOP10 9. eleme!)
— SSL-t ad minden magyar kartyaelfogado rendszer

— Mi a helyzet a regisztracioval, bejelentkezéssel,
bongészéssel, rendeléssel?
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D Osszefoglalas

A biztonsag NEM felesleges koéltseg (lasd Casco)

Alacsony biztonsagi szint = magas Uzleti kockazat

Akihez az ugyfelek eljutnak, ahhoz a tamadok is

A szoftver és biztonsaga nem termeék, hanem
folyamat, azaz nem egyszer kell minéségit alkotni,
hanem folyamatosan tartani kell a szintet

« Modszer: Frissitések es auditok

« Alany: platform, (keret)rendszer, konfiguracio

Adatbiztonsag kiemelten fontos (titkositas!)
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Koszonjuk megtisztelo figyelmuket!
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