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Gyakori hibakrol es azok kivédeserol
fejlesztoknek €s uzemeltetoknek egyarant
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WD Rovid attekintés

* Webalkalmazasok fejlesztése soran elkovetett
leggyakoribb hibak ismertetése es elemzese

e SQL injection
« XSS
« CSRF

e Hibak kihasznalasanak bemutatasa

 Nehany példa arra, hogyan keruljuk el a
hasonlo helyzeteket

y



D XSS

* Aka. Cross-Site Scripting

o Kliensoldalrdl szarmazo adat kerul a szerver
altal generalt kimenetbe

« Harom valtozat
 DOM-alapu (helyi)
 Reflective
* Persistent

y



§ Reflective XSS

» Klienstol erkez6 parameterek felhasznalasa
megfeleld szures néelkul...

* egyszer
e s csak a kliens munkameneteben

 Nem (tGnik) annyira veszélyes(nek)
* Phishingre kivalo




§ Reflective XSS

 https://bank.com/search.php?
search=<script>window.location="http://evil.com'</script>

« Egy kicsit kevesbé feltiind modon:

https://bank.com/search.php?search=%3c
%73%63%72%69%70%74%3e%77%69%6e%64%61%77%2e%6c%6f
%63%61%74%69%61%6e%3d%27%68%74%74%70%3a%2f%2f
%65%76%69%6¢%2e%63%6f%6d%27%3c%2f
%73%63%72%69%70%74%3e%3¢c%73%63%72%69%70%74%3e
%T7%69%6€e%64%61%77%2e%6¢%6f%63%61%74%69%61%6e%3d
%27%68%74%74%70%3a%2f%2f%65%76%69%6¢c%2e%63%6f%6d
%27%3¢c%21%73%63%72%69%70%74%3e




§ Tarolt XSS

» Klienstol erkez6 parameterek felhasznalasa
megfeleld szures néelkul...

* majd tarolasa szerveroldalon
e ahonnan elérhetdé mindenki szamara




D XSS tamadasok

* Phishing
 Drive-by exploitok
» Deface

* Helyi halozat elleni tamadasok
» Lasd Linksys WPA kikapcsolas
o Ugrodeszka CSRF-hez

« KesObb meg beszélunk rola
o XSS fergek




D XSS ferges esetek

» 2007. januar 31.: Samy — MySpace
e 20 ora alatt tobb mint egymillio felhasznalo
e 2008. junius 28.: Justin.tv

e 2009. szeptember 28.: Reddit.com

» Kovetkez6 aldozat: Yahoo Meme?
e http://www.hackersblog.org/2009/10/11/i-can-predict-the-future/

y



§ XSS elleni védelem

e Bemenet szUrése

e Tilos az <a>!
- Biztosan elegendd?
- Nem feltétlenul...

 Hasznalhatosag és biztonsag kozti egyensuly

- Lassan kezdunk hozzaszokni
« Kimenet szurése

e Sajnos meg nem gyakori...
* htmlspecialchars() a baratod




D SQL injection

* Pelda: egyszeru azonositas
» Felhasznalonev + jelszo

 Megnézzuk, hogy van-e olyan rekord, amely a
megfelelo felhasznaldonevet és jelszot
tartalmazza

e SELECT * FROM users WHERE name=? AND

password="



LS Ami a hattérben torténik

e Paraméter kiolvasasa

e | ekérdezeés osszeallitasa

e SELECT * FROM users WHERE name='admin'’
AND password='szupertitkosjelszo'

e Mi torténik, ha...
e SELECT * FROM users WHERE name='admin’'#'

AND password="



. Mire van meg lehetosegunk?

e Mas adatok kiolvasasa
 UNION SELECT
 INSERT, UPDATE, DELETE utasitasok

 Adatmodosito lekerdezesek injectelésevel
* Query Stacking

* Fajlrendszer olvasasa (!)
 Parancsvegrehaijtas (!!)




D Query stacking
HI, THIS 1S OH, DEAR = DID HE | DID YOU REALLY WELL WEVE LOST THIS
YOUR SONG SCHOOL. | BREAK SOMETHING? | NAME YOUR SON YEAR'S STUDENT RECORDS.
VERE HAVING SOFE | me, Robert); DROP T HOPE YOURE HAPPY
COMPUTER TROUBLE. / TABLE Stoderts; - ? i
X AND T HOPE
j ~ OH,YES, UTIE < YOUVE LEARNED
BOBRY TABLES, T0 SANTIZE YOUR
]’ E ﬁ WE CALL HIM. DRTABASE INPUTS

4




- SQLi elleni védelem

e Szlrjuk a bemeneteket!
« A szamok legyenek valoban szamok!
« A stringhatarolokat escape-eljuk!

o ...illetve méginkabb: hasznaljunk elokészitett
lekérdezéseket és/vagy ORM keretrendszert!

- Best Practices
« Hasheljuk a jelszavakat!
« ADBMS a szukseges legalacsonyabb privilegiumokkal fusson!
« Legyen kulon sajat adatbazisa minden alkalmazasnak!




WD A bongeszo szepsegel

* Tobblapos bongeszés FTW!

e Sok munkamenet ...
e ... kulonboz6 oldalakon ...
e ... Ugyanabban a bongeszoben

e Sutik
 Kliensoldali adattarolas
e Munkamenet-azonositok

* (remélhetdleg) véletlen(szerl) azonositok

» Legtobbszor kliensoldalon tarolva |



D Same-origin Policy

e ... permits scripts running on pages originating
from the same site to access each other's
methods and properties with no specific
restrictions — but prevents access to most

methods and properties across pages on
different sites.”

« AWeb 2.0 vilagban neha valoban szukseg
lehet, hogy mas oldal is elerje az adatainkat

e Erre itt az AJAX

« Ami meg nem serti az SoP-t! |



D . Cross-Site Request Forgery

 Sima HTTP keréseket kuldhetunk mas
oldalaknak egy weboldalrol

 IFRAME-€ek, kepek, stb...
« JavaScript

» A keréssel egyutt a bongeszo elkuldi az adott
szervernek szolo sutiket

 Akeres a megléevo munkamenetunkhoz tartozik
* Innentol szabad a palya...

y



D CSRF védelem

« Urlapadatok védelme tokennel

 Atamado nem ismeri az ertekét

1) Token generalas

2) Token tatolas (DB)

3) Rejtett mez6 minden HTML Grlapon
)

4) Csak megfelelo tokennel rendelkez6 adatok
elfogadasa

 Referer ellen6rzeés




- Tovabbi informaciok

 Open Web Application Security Project:
http://www.owasp.org

o XSSed:
http://www.xssed.com

e SQL injection cheat sheet:
http://ferrun.mavituna.com/sql-injection-cheatsheet-oku/

y


http://www.owasp.org/
http://www.xssed.com/
http://ferruh.mavituna.com/sql-injection-cheatsheet-oku/
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SILENT SIGNAL

Koszonom a figyelmet!

Kerdesek?
vsza@silentsignal.hu
http://www.silentsignal.hu
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