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Biztonsagos-e a virtualizacié? Desktop példa: VMware shared folder bug (2008)
Sz oudburst (2009)

Feature: shared folder

@ szinte minden asztali virtualizdcids termék alapszolgdltatasa
@ szegény ember fijlszervere

@ izolacidt és biztonsigot igér (ahogy maga a virtualizacid is)

i Shared Folders =84
Folder Sharing
Disabled
@ Always enabled
Enabled until next power off or suspend
Folders
Name Host Path

 keys [export/clovr-standard-2010-09-02-00-40-38/keys

©shared /shared
T user_data /fuser_data

o Properties

i, Shared folders expose your files to programs in the virtual machine.
This may put your computer and your data at risk. Only enable shared
folders if you trust the virtual machine with your data

@ Hep % Cancel
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Biztonsagos-e a virtualizacié? Desktop példa: VMware shared folder bug (2008)
Szerver példa: VMware cloudburst (2009)
Ellenpélda: Qubes (2010)

Bug: CVE-2008-0923

@ , Directory traversal vulnerability in the Shared Folders feature
for VMWare ACE 1.0.2 and 2.0.2, Player 1.0.4 and 2.0.2, and
Workstation 5.5.4 and 6.0.2 allows guest OS users to read and
write arbitrary files on the host OS via a multibyte string that
produces a wide character string containing .. (dot dot)
sequences, which bypasses the protection mechanism, as
demonstrated using a "%c0%2e%c0%2e" string.” — CVE

o tipikus wide string hiba: a PathName valtozén azutdn hajtédik
végre multibyte — widechar konverzié, miutan lefutott a
biztonsagi ellen6rzés, amely .. karaktereket (%2e%2e) keres.

@ webalkalmazas penteszterek szamdra trividlis a kihasznalds: a
CVE idézetben lathaté bdjtsorozat dtmegy az ellendrzésen,
majd .. karakterré alakul a konverzié soran.
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Biztonsagos-e a virtualizacié? Desktop példa: VMware shared folder bug (2008)
Szerver példa: VMware cloudburst (2009)
Ellenpélda: Qubes (2010)

Feature: VMware SVGA I

o fizikai megfeleldvel nem rendelkezé grafikus kartya
@ sokaknak ismerés Windows vendég eszkozkezel6jébol

e 2D/3D gyorsitds, gyakori vendég operacids rendszerekhez
sajat meghajtéprogrammal

o ezek koziil a xf86-video-vmware (XFree86 meghajtd) nyilt
forrasd, tanulmanyozhaté az architektira
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Biztonsagos-e a virtualizacié? Desktop példa: VMware shared folder bug (2008)
Szerver példa: VMware cloudburst (2009)
Ellenpélda: Qubes (2010)

Bug: Cloudburst

framebuffer a gazda meméridjaban

a vendég irhatja-olvashatja a framebuffert

a SVGA_CMD_RECT_COPY miivelet bugjai igy hozzaférést
engedhetnek a vendég részérdl a gazda memdridjdban

érintett volt a Workstation, Fusion és ESX is

tovabbi implementacids részletek Kostya Kortchinsky 2009-es
Black Hat el6éadédsaban

tanulsdg: a virtualizacié altal adott réteg nem biztonségi,
hanem egy Ujabb lehet6ség bugvaddszatra
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Biztonsagos-e a virtualizacié? Desktop példa: VI shared folder bug (2008)
Szerver példa: udburst (2009)
Ellenpélda: Qubes (2010

Fejleszto: Invisible Things Lab

@ 2007-ben alapitotta Joanna Rutkowska
@ ,érdekesebb” tamadasokkal foglalkoznak

Blue Pill: OS ultravékony VM-be zérasa djrainditds nélkiil
Vista UAC kijatszas

Xen Owning Trilogy

TXT (Trusted Execution Technology) tdmadasok
TrueCrypt FDE Evil Maid

AMT rootkitek (ring -37?)

@ ramutatnak a jelenlegi , lakossagi” operacids rendszerek
alapbetd biztonsagi hidnyossagaira
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Biztonsagos-e a virtualizacié? Desktop példa: VI shared folder bug (2008)
Szerver példa: udburst (2009)
Ellenpélda: Qubes (2010

Qubes: lakossagi virtualizacio

@ Xen, X, Linux alapok
@ kilon VM ablakok egy kozos desktopon

NetVM haldzati kdrtydban sem bizunk

AppVM védelmi szintek szerint bontva (, utca, lakds,

munkahely")
Eldobhatd egy-egy PDF megnyitdsahoz
o tervek: kilon tarolé VM, biztonsagos boot TXT alapokon
@ tanulsdg: a biztonsagi céli virtualizacié nem feltétleniil
kényelmetlen
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Biztonsagos-e a virtualizacié? Desktop példa: VMware shared folder bug (
Szerver példa: VMware cloudburst (2009)
Ellenpélda: Qubes (2010)

Qubes screenshot (forrss: nttp://qubes-os.org)
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http://qubes-os.org

Virtualizalhaték-e a hackerek?

WTF wargame

@ military és jatékos korokben haboriszimulaciét jelent
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Virtualizalhaték-e a hackerek?

WTF wargame

@ military és jatékos korokben haboriszimulaciét jelent
@ hacker szlengbe keriilés: WarGames (Haborus jatékok, 1983)
o (vO. wardialing, wardriving, warbiking, warboating, ...)

@ ,a server that is set up specifically for the purpose of being
hacked into. This allows the hacker to have a server to hack
into, without the need to worry about the legal issues, as the
owner is knowingly allowing this to happen.”

— WordlQ.com
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Virtualizalhaték-e a hackerek?

Torténelem

2003. julius 5-6. els6 Hacktivity

2004. augusztus 14-15. els6 wargame-es Hacktivity

2008. szeptember 20-21. elsé , dltalunk tervezett” wargame
2010. majus 8-9. ,, How Strong is Your Fu?" — inspiracié
2010. szeptember 18-19. els6 hivatalos Silent Signal wargame
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Bevezetés
Virtualizélhatok-e a hackerek? Vanees
Megvaldsitas
Tapasztalatok

Jatéktér

ARUBA

Wargame

o egy gazdagép
@ tSbb vendég VM (célpontok és eredménytabla)
o két halézat (Wargame és CTF)
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Virtualizalhaték-e a hackerek?

Célpontok

e célpont: VM, amin a jatékosnak root / rendszergazda
jogosultsagot kell szereznie pontok reményében
@ jogosultsag megszerzése bizonyitékkal igazolhaté
o UNIX-szerli rendszereken /root/proof.txt
e Windowson Rendszergazda asztalardl ugyanez
@ bizonyitékot megoszthatjak egymassal a jatékosok
e rendszeresen cserélni kell

o lehetdleg automatizalt médon
e mind a célponton, mind az elfogadé oldalon

@ magas megszerezhetd jogosultsag — féloranként vissza kell

n_no oz

allitani a gépeket ,,sziz" allapotba
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Virtualizalhaték-e a hackerek? A
Ositds
Tapasztalatok

Gazdagép

@ vas: 8 mag, 12 GB memdria
@ OS: VMware vSphere Hypervisor 4.1 (kordbban , free ESXi")
@ ingyenes, gyorsan telepiil, sokan ismerik

@ rengeteg leirds taldlhaté weben az automatizalasi
lehetSségeird| (félérankénti visszadllitashoz)
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Virtualizalhaték-e a hackerek?

Ositas

si
Tapasztalatok

@ helyszinen kiilon SSID — kiilon VLAN
@ idedlis megoldas: kiilon VLAN-ban a gépek is
@ idei idotakarékos megoldas:

e egy VLAN

o L3 szeparicié (tiizfal)

o rengeteg hibalehetGség

o gépek egymasrdl tamadhatdk

@ lehetséges problémaforrds: eredménytabla elérhetésége
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Virtualizalhaték-e a hackerek? A
Ositds
Tapasztalatok

Automatizalt visszadllitas a'la vSphere

o féléranként visszadllitasra lenne sziikség, vSphere
automatizalhatd, nyert lgy

@ Java alkalmazdson keresztul minden adat kiolvashatd
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Virtualizalhaték-e a hackerek? A
Ositds
Tapasztalatok

Automatizalt visszadllitas a'la vSphere

o féléranként visszadllitasra lenne sziikség, vSphere
automatizalhatd, nyert lgy

@ Java alkalmazdson keresztul minden adat kiolvashatd
@ com.vmware.vim25.RestrictedVersion kivétel

@ ingyenes valtozat esetén csak olvashaté a tavoli interfész
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Virtualizalhaték-e a hackerek? A
Ositds
Tapasztalatok

Automatizalt visszadllitas a'la vSphere

féléranként visszadllitdsra lenne sziikség, vSphere
automatizalhatd, nyert lgy

Java alkalmazdason keresztul minden adat kiolvashaté
com.vmware.vim25.RestrictedVersion kivétel

ingyenes véltozat esetén csak olvashaté a tavoli interfész

megoldds: SSH bekapcsoldsa (Google a bardtom),
vim-cmd vmsvc/snapshot.revert
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Virtualizalhaték-e a hackerek?

Tapasztalatok

Az elkésziilt szkript

@ vilasztott nyelv: Python (vo. import antigravity)
o felhasznalt konyvtarak:

libssh2 visszadllitds és bizonyiték frissités (SCP)

mysqldb koézponti adatbézis (bizonyiték- és géptar)

@ cronbdl futtathaté féléranként
@ visszadllitja a gépet a megfelel6 allapotba
@ lecseréli a bizonyitékokat (kivarja az SSH feléledését)
o frissiti a pontszamokat (CTF esetén)
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Virtualizalhaték-e a hackerek?

Tapasztalatok

e ESXi-be Workstation telepitése nem trividlis (forditva igen)

@ vSphere SSHd egy kapcsolat alatt csak egy visszadllitast tud
végrehajtani

@ végrehajtds sikeressége egyszeriien ellenérizhetd (ROOT)

@ kulcsos belépés nincs implementdlva a Python libssh?2
modulban
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(")sszefoglala's

Osszefoglalas

a virtualizacié nem feltétlendl ad biztonsagot

°
@ a biztonsagos virtualizdcié nem feltétlenil kényelmetlen
@ a hackerek virtualizdlhatdk

°

az ingyenes termékek is hasznalhatéva tehetok
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(")sszefoglala's

Koszonom a figyelmet!
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