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emaink

Bevezeto

Vizsgalati modszerek, megkozelitesek

Egy sérulekenyséqgi vizsgalat |épesel

Tipikus biztonsagi hibak és kdvetkezmeényeik
webaruhazaknal

Konkrét esetek, peldak



WS Bevezeto

- Mennyire biztonsagos az On webaruhaza?
* Mibdl tudja ezt?

« Lehet vizsgalni a webaruhaz biztonsagat?

« Erdemes a biztonsaggal foglalkozni?

* Amig nincs baj, addig meg nem, ha pedig mar baj
van, akkor mar nem?! — Nagy kockazat!

« Kitamadna az én webaruhazamat?

« Nagyon nagy munka egy sikeres tamadas vegrehaijtasa,
ritkan fordul el6 ilyen. Ez tényleg igy van?

« Melyek a tipikus hibak, és mit lehet velik elérni?
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§ Kik vagyunk

Informaciotechnoldgia

Informatikal biztonsag

Etikus hackelés
IT biztonsagi tanacsadas
IT biztonsagi oktatas
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§ Etikus hackelés

Legalis autofeltorés - hacker technikak
alkalmazasa legalis keretek kdzott

Teljes meértekben a megbiz6 adja a szabalyokat
Tobbfajta megkdzelites, szerepkor

* Hatokor

* Informacio bazis

« Agresszivitas

Nem kihasznaljuk, hanem feltarjuk a biztonsagi
réseket!
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oD Vizsgalati megkozelitések

« Black-box vizsgalat

— Informacio nelkul, egy kulso tamado lehetosegei a
webaruhaz infrastrukturajan

« Tulajdonsagok:

— Feltarja a legtobb kivulrdl kihasznalhato
sérulekenyseget

— Rovidebb ido alatt elvegezheto

— ,o0tétben” kell a vizsgalatot végezni, igy fontos az
Intuicio

— Teljessegre torekszik, de nem lehet teljeskori

— MUkodo rendszernél hasznalhato
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oD Vizsgalati megkozelitések

Grey-box vizsgalat

— Egy regisztralt felhasznalo tamadasi lehetosegei a
webaruhaz infrastrukturajan

— Egy volt rendszergazda, fejleszto tamadasi
lehetésegei a webaruhaz infrastrukturajan

Tulajdonsagok:

— A kezdo lepések megoldottak, igy ,mast” lehet
vizsgalni

— Vizsgalhato, hogy egy valos felhasznalo mit lathat a
tobbi felnasznalo adataibdl

— A kezdeti lepesek utan itt is ,sotetben” kell a
vizsgalatot végezni, igy fontos az intuicio

— Teljesseégre torekszik, de nem lehet teljeskoru

— MUkod6 rendszernél hasznalhato
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oD Vizsgalati megkozelitések

* White-box vizsgalat
— Uzemeltet6i, fejlesztdi oldalrdl torténd vizsgalat, a
teljes rendszer ismeretében

* Tulajdonsagok:
— Minden ismert a vizsgalo fel részerdl. (kod,
beallitasok, infrastruktura, stb...)
— Legidbigenyesebb, de a legalaposabb
— Fontos az intuicio, de itt Iépésrdl-lépésre kell vizsgalni
— Rendszerfejlesztés, bevezetés eldtt a leghatékonyabb
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oD Igenytol a jelentesig

« Pontos igénydefinialas az tugyféllel
* Nincs két ugyanolyan projekt

« Az ajanlat tartalmazza, hogy pontosan milyen lepesekbdl
all a vizsgalat

« Reészletes szerz6deés (mit, mikor, kapcsolattartas,
titoktartas, stb.)

* Projekt kdzben folyamatos kapcsolattartas — A
megrendel0 minden lepeésradl tud

« Vizsgalati jelentés (Vizsgalt terlletek, feltart hibak, a
hibak osztalyozasa, a hibak javitasanak modja)

... (hibajavitas, oktatas, visszaméreés)
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e Vizsgalat |lepesel

» Felderités
* Nyilvanos forrasbol megszerezhetd informaciok
(weboldalak, domain reg., keresok, stb...)

« Scanneles, letapogatas

* Informacidszerzés a rendszer beallitasairol,
konfiguraciojarodl, szolgaltatasairol

 Hiba kihasznalas

« A megszerzett informaciok alapjan hozzaférest
szerezni a rendszerhez. Csak a szerzdédésben
meghatarozott modon!
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Do Mit nyujt egy vizsgalat

« Pontosan lehet latni, hogy mekkora a baj
« Képet ad egy felkészult tamado lehet6segeirdl

« Afeltart hibak kijavitasaval jelent6sen javul a webaruhaz
biztonsagi szintje

« Utat mutat egy kés6bbi tovabbfejlesztéshez

» \isszacsatolast ad a fejlesztécsapat munkajarol
 Kiderilhet, mi a leggyengébb lancszem a rendszerben
 Hogyan reagal a rendszer egy tamadasra

- Eles indulas elétt kivédhetdk a biztonsagi problémak
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D A technika ordogel

« Webshop = Komplex IT rendszer

— Hibamentes rendszer létrehozasa szinte lehetetlen
« Minden felhasznald potencialis tamado lehet

— Nem tudjuk megkilénbdztetni a valds vasarlot egy
szervezett tamadotol

* Minden felhasznaloi kezeloelem fegyverré valhat egy
taAmado kezében

 Egy webalkalmazas j0 bejutasi pont lehet a
hatterinfrastruktiurahoz

— Belsd adatbazisok, fajlszerverek, munkaallomasok
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D A tamadasok céljal

Adatlopas, adathalaszat

— Személyes adatok

— Pénzlgyi informaciok

« KoOzvetlen és kbzvetett penzigyi kar okozasa
szolgaltatasmegtagadasos (DoS) tamadassal

« Deface

— Politikal, tarsadalmi aktivizmus

— Hitelrontas

— Szorakozas, dnkifejezes...
Masodlagos cél (lasd kovetkezo dia)
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Masodlagos célok

2010.02.26

Felhasznalo 1 )

Felhasznalo 2 )

Webshop 1

Felhasznalo 3 )
Webshop 2 )( Felhasznald 4 )
Webshop 3 Felhasznalo 5 )

Felhasznalo 6 )
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§ A titkositasrol

* Felhasznal6i adatok, elsosorban jelszavak
— Az ugyfél jelszavahoz az uzemeltetonek semmi koze!

— Titkositas nélkil a komplex jelszavak sem érnek
semmit

— Az egyedi fejlesztési eljarasok soha sem
megbizhatoak

« Halozati forgalom
— SSL
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oD Tapasztalataink 1.

« Szabadon elérheto, ingyenes rendszerek hasznalata

— Ez még bnmagaban nem lenne baj!
« Trivialisan adodik a felhasznalok magas szama
— Ami ingyen van, €s mindsegi, azt tobben hasznaljak

 Amit sokan hasznalnak, abban jobban megéri hibat
keresni

— Amiben hibat keresnek, abban talalnak is

 Emiatt szikség lenne a frissitesek nyomon
kOvetésére és telepitesere

— ldealis esetben ez magatol ertetdodne, tapasztalataink
éppen az ellenkezojet mutatjak
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oD Tapasztalataink 2.

« ,,Ha egyedi webshopom van, a tamadoénak nincs meg
a forraskéd, igy nem tud mit kezdeni vele” — tévedeés

« A ,security through obscurity” sosem mukodott

+ A fejlesztok is emberek, és nagyon hasonloé hibakat
kovetnek el.

. Lasd hibak TOP25 listaja (kévetkezd dia)

 Nem az egyedi webshop a problema, hanem az altala
keltett hamis biztonsagérzet.

— Megoldas: rendszeres ellenOrzés es hibajavitas
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Do Néhany a TOP25 hibabél

No. Hiba megnevezeéese Lehetséges kdvetkezmények

1. Failure to Preserve Web Weboldal tartalmanak akar maradando
Page Structure (XSS) valtoztatasa, Uzenetek elhelyezése

2.  Failure to Preserve SQL Adatbazis (Ugyfelek, partnerek, tizleti
Query Structure (SQL informaciok) tartalmanak megszerzése,
injection) szerkesztese, torlése — akar észreveétlendl

4.  Cross-Site Request Forgery Ugyfelek ill. adminisztrator nevében
tranzakciok inditasa (rendelés, jelszo, ...)

5. Improper Access Control Egyszer( ugyfél regisztracioval magasabb
jogosultsag megszerzése, ugrodeszka

6. Reliance on Untrusted Kedvezmeények manipulalasa, arak
Inputs in a Security Decision megvaltoztatasa

17. Information Exposure Rendszerinformaciok megszerzése, ezen
Through an Error Message  kereszttl tovabbi tamadasok véghezvitele
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D Osszefoglalas

A biztonsag NEM felesleges kdltseg
« Alacsony biztonsagi szint = magas Uzleti kockazat
« Barki tamadasi celpontta valhat

« A szoftver es biztonsaga nem termék, hanem
folyamat

- Nem egyszer kell j6 rendszert alkotni, hanem
folyamatosan — FRISSITESEK

 Titkositas kiemelten fontos
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Koszonjuk megtisztelo figyelmuket!

SILENT SIGNAL

VESZJELZES HE LY ET T w «

Szabo Péter Veres-Szentkiralyi Andras

szabo.peter@silentsignal.hu vsza@silentsignal.hu
www.silentsignal.hu

Info@silentsignal.hu
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