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1. Bevezeto

A dokumentum Osszefoglalja a Silent Signal Kft. szakértéinek 2011-ben elért kutatasi és fejlesz-
tési eredményeit. Ebben az id§szakban munkatarsaink 16 sebezhet8séget azonositottak elterjedt
tizleti szoftverekben és hozzajarultak harom szabad szoftveres biztonsagi projekt fejlesztéséhez
is. Hissziik, hogy munkankkal sikeriilt részt venniink a vilag IT rendszereinek biztonsagosabba
tételében, és reméljiik, hogy ezt a munkat legalabb ilyen eredményesen tudjuk folytatni 2012-ben
is.

2. Sériilékenységek

Az alabbi hibak jelentGs része zero day kategdriaba tartozik, ezért a szakért6k csak minimalis
informaciokat publikalhatnak az egyes sériilékenységekkel kapcsolatosan. A hibak felfedezése
utan biztonsagi kozvetité cégeken keresztill a gyartok értesitése megtortént. Jelen hibalistanak
nem célja a karokozasra vagy egyéb torvénybe iitk6z6 cselekedetre buzditas.

Gyarto: Symantec
Sériilékenység tipusa: Tavoli fajlhozzaférés
Autentikaci6 sziitkséges: nem

Felhasznaldi interakcio sziikséges: nem

Kockazati besorolas: magas

Hiba leirasa:

Az adminisztratori feliileten autentikéacio nélkiil elérhet6 egy hibakezel$ almodul, melynek segit-
ségével az appliance-en talalhato fajlokhoz lehetséges hozzaférni a webszerver jogaival. A hibat
egy nem ellendrzott, felhasznald altal befolyasolhaté valtozo okozza.

Gyarto: Symantec

Sériilékenység tipusa: Tavoli fajlhozzaférés, parancsvégrehajtas
Autentikacio sziikséges: nem

Felhasznaloi interakcio sziikkséges: nem

Kockazati besorolas: magas

Hiba leirasa:

A kiadasi megjegyzések megjelenitésért felel6s almodul segitségével a fajlrendszeren tarolt faj-
lokhoz lehetséges hozzaférni, valamint megfelel6 paraméterekkel operacios rendszer parancso-
kat is végre lehet hajtani. A hibat egy nem ellendrzétt, felhasznalo altal befolyasolhaté valtozo
okozza.

SILENT SIGNAL Kft. 1 SILENTSIGNAL.HU
SILENTSIGNAL.HU




S

SILENT SIGNAL

Gyarto: Symantec

Sériilékenység tipusa: Tavoli fajlhozzatérés, torlés, fajl feltoltés
Autentikaci6 sziikséges: nem

Felhasznaloi interakcio sziikkséges: nem

Kockazati besorolas: magas

Hiba leirasa:

A kartékonynak itélt fajlok letoltését végzé funkeio segitségével barmilyen fajl letolthet a rend-
szerb6l, amely a folyamat végén root jogosultsaggal torlésre is keriil. A hiba segitségével két,
egyébként htaccess-szel védett fajl feltoltési funkcioét is engedélyezni lehet, igy operacids rend-
szer szint(i parancsvégrahajtast lehet megvalositani.

Gyarto: Symantec
Sériilékenység tipusa: Parancsvégrehajtas
Autentikacio sziikséges: igen

Felhasznaldi interakcio sziikséges: nem

Kockazati besorolas: magas

Hiba leirasa:
Egy nem tamogatott (dm ennek ellenére el nem tavolitott) konfiguracio-ellenérz6 modulban spe-
cialis escape szekvenciak segitségével operacids rendszer szintl parancsokat lehet végrehajtani.

Gyarto: National Instruments
Sériilékenység tipusa: Tavoli parancsvégrehajtas
Autentikaci6 sziikséges: nem

Felhasznaloi interakcio sziikséges: igen

Kockazati besorolas: kozepes

Hiba leirasa:

Egy hibas ActiveX modulon keresztil puffer-tulcsordulast lehetséges eléidézni, amely segitsé-
gével akar operacids rendszer parancsokat is végre lehet hajtani a futtatast végz6 felhasznalo
jogaival.

Gyarto: IBM

Sériilékenység tipusa: Tavoli fajlhozzaférés
Autentikacio sziikséges: igen

Felhasznaloi interakcio sziikkséges: nem

Kockazati besorolas: magas

Hiba leirasa:
A naplofajlok megjelenitését végz6 almodul segitségével a rendszeren tarolt fajlokhoz lehetséges
hozzaférni.
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Gyarto: IBM

Sériilékenység tipusa: Tavoli parancsvégrehajtas
Autentikaci6 sziikséges: nem

Felhasznaloi interakcio sziikséges: igen

Kockazati besorolas: kozepes

Hiba leirasa:

Egy hibas ActiveX modulon keresztil puffer-tulcsordulast lehetséges el6idézni, amely segitsé-
gével akar operacios rendszer parancsokat is végre lehet hajtani a futtatast végzé felhasznalo
jogaival.

Gyarto: Schneider Electric
Sériilékenység tipusa: Tavoli parancsvégrehajtas
Autentikacio sziikséges: nem

Felhasznaldi interakcio sziikséges: nem

Kockazati besorolas: magas

Hiba leirasa:

sz

parancsokat lehet végrehajtani.

Gyarto: Schneider Electric
Sériilékenység tipusa: Tavoli parancsvégrehajtas
Autentikaci6 sziikséges: nem

Felhasznaloi interakcio sziikkséges: nem

Kockazati besorolas: magas

Hiba leirasa:
Egy manager service a kapott bemeneti adatokat egy statikus mérett pufferbe mésolja. Megfele-
16en 6sszeallitott bemenet elkiildésével operacios rendszer parancsokat is végre lehet hajtani.

Gyarto: National Instruments NI
Sériilékenység tipusa: Tavoli parancsvégrehajtas
Autentikacio sziikséges: nem

Felhasznaloi interakci6 sziikséges: nem

Kockazati besorolas: magas

Hiba leirasa:

A szolgaltatas a felhasznaldk kiszolgalasa soran olyan fajlokat is kezel, melyek a felhasznalo
befolyasa alatt allhatnak. Megfeleléen osszeallitott, formazo karaktereket tartalmazé fajlnéven
és elérési uton keresztiil a program miikodése befolyasolhato.
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Gyarto: Cisco

Sériilékenység tipusa: Tavoli parancsvégrehajtas
Autentikaci6 sziikséges: igen

Felhasznaloi interakcio sziikkséges: nem

Kockazati besorolas: magas

Hiba leirasa:
Halozati menedzsment szoftver autentikacio utan elérhetd részében escape szekvenciak segitsé-
gével operacios rendszer parancsok hajthatok végre privilegizalt jogkorrel.

Gyarto: Cisco
Sériilékenység tipusa: Tavoli fajlhozzaférés
Autentikacio sziikséges: igen

Felhasznaloi interakcio sziikkséges: nem

Kockazati besorolas: magas

Hiba leirasa:
Autentikacié utan elérhet6 modul segitségével barmilyen, az operaciés rendszerben talalhat6
fajlt el lehet érni.

Gyarto: HP

Sériilékenység tipusa: Adatbazis manipulacié
Autentikaci6 sziikséges: nem

Felhasznaloi interakcio sziikkséges: nem

Kockazati besorolas: magas

Hiba leirasa:

A menedzsment szoftver webszolgaltatasanak egy metédusa nem megfeleléen ellenérzi a fel-
hasznéloktdl szarmazéd adatokat, ezért metakarakterek hasznélatidval az adatbazis kozvetlentl
manipulalhato.

Gyarto: Aruba

Sériilékenység tipusa: Perzisztens Cross-Site Scripting
Autentikaci6 sziikséges: nem

Felhasznaloi interakcio sziikséges: igen

Kockazati besorolas: kozepes

Hiba leirasa:

A jelentésgeneralé komponens nem megfeleléen sziiri a kornyez6 Access Pointok adatait, ezért
egy tamado egy specialis AP tizembe helyezésével parancsokat hajthat végre a bejelentkezett
adminisztrator nevében.
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Gyarto: Oracle

Sériilékenység tipusa: Jogosultsag-kiterjesztés
Autentikaci6 sziikséges: nem

Felhasznaloi interakcio sziikkséges: nem

Kockazati besorolas: kozepes

Hiba leirasa:
A naplofajlok megjelenitését végz6 almodul segitségével a rendszeren tarolt fajlokhoz lehetséges
hozzatérni.

Gyarto: Ericsson
Sériilékenység tipusa: Directory Traversal
Autentikacio sziikséges: nem

Felhasznaloi interakcio sziikkséges: nem

Kockazati besorolas: magas

Hiba leirasa:
Az Open Telecom Platform inets:httpd konyvtaranak hibaja lehet6vé teszi a dokumentum
gyokéren tuli fajlok elérését Windows rendszeren fut6 alkalmazasok esetében.

3. Szabad szoftveres hozzajarulasok

A szabad szoftverek eszkoztarunk nélkiilozhetetlen részét képezik. A szabad felhasznalasért cse-
rébe mi is részt vallalunk ezen programok tesztelésében, karbantartasaban és fejlesztésében.

Projekt: Wireshark
URL: http://www.wireshark.org
Hozzajarulas: MySQL dissector modul

Projekt: Browser Exploitation Framework
URL: https://github.com/beefproject/beef
Hozzajarulas: Tesztelés és hibajavitas

Projekt: mitmproxy
URL: http://mitmproxy.org/
Hozzajarulas: Optimalizalas és kodmindség javitasa

SILENT SIGNAL Kft. 5 FO@SILENTSIGNAL.HU
1135 Budapest. Lehel u. 64. 3/1 SILENTSIGNAL.HU



http://www.wireshark.org
https://github.com/beefproject/beef
http://mitmproxy.org/

	Bevezető
	Sérülékenységek
	Szabad szoftveres hozzájárulások

