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1. Bevezeto

A Silent Signal Kft. szakért6i egy etikus hackelési projekt soran felhasznaldi szintd tavoli
hozzaférést szereztek a Megbizd egy kritikus iizleti funkciot biztosité AIX kiszolgaldjahoz.
A kiszolgald helyi biztonsagi szintjének felmérése céljabol, valamint a tavolrél kihasznalhat6
sérillékenység potencialis hatasanak demonstralasa érdekében a szakért6k kisérletet tettek a
jogosultsagi szint adminisztratori (root) szintre torténd emelésére. Szamos elterjedt modszer
sikertelen alkalmazasa utan a csapat tobb hiba egyiittes kihasznélasaval oldotta meg a problémat.
Jelen dokumentum célja annak bemutatasa, hogy az egyes biztonsagi hianyossagok hogyan
erdsithetik egymas hatasat és vezetheznek teljes rendszer-kompromittacidhoz. Természetesen
a megbizashoz kapcsolodd szerzédésekkel osszhangban e dokumentum nem tartalmazza a
megbizé nevét, a bizalmas informaciok pedig eltavolitasra illetve megvaltoztatasra keriiltek.

2. Korlatozott irasi lehet6ség root jogosultsaggal

Az el6zetesen megszerzett informaciok (felhasznalonevek, jelszavak) alapjan egy altalanos jogo-
sultsaggal rendelkez6 felhasznaloval sikeriilt belépni a szerverre. A jogosultsagi szint segitségével
shell hozzaférést sikeriilt szerezni:

¢ id:oslevel:ifconfig -a

IS

J<UP, BROADCAST, NOTRAILERS, RUNNING, STMPLEX, MULTICAST, GRO SABIT, CHECKSUM_OFFLOAD (AC
1 ke 192.168,10,255

ECKSUM_OFFLOAD (AC

"HECKSUM_OFFLOAD (AC

ECKSUM_OFFLOAD(AC

1. dbra. Kiinduld shell hozzaférés

A szerver AIX 5.2-es operacios rendszer futtatott. Az interneten megtalalhaté publikus biztonsagi
hianyossagok koziil egyedil a CVE-2009-2669 jeldi libc.a hiba mtikodott a rendszeren. A
sériillékenység segitségével barki szamara irhato fajlokat lehetséges létrehozni root jogosultsag-
gal, vagy meglévé fajlok tartalmat lehet modositani, de ilyen esetben a tartalmat nem lehet
befolyasolni a jogosultsagi rendszer miatt. Ahogy a nyilvanos exploit leirasa is megemliti, a
sérillékenység altalanos modszerekkel, mint amilyen a .rhosts feliilirasa, vagy a dinamikus linker
manipulalasa nem hasznalhato ki - rendszerspecifikus tamadasi vektorra van tehat sziikség.
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https://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-2669
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3. Biztonsagi funkcio - Biztonsagi rés

A szakérték a rendszer atvizsgalasa utan talaltak egy scriptet az /etc/profile fajlban, amely a
jelszavak lejarati id6pontjat ellendrizte és értesitette a felhasznaldkat a jelszo valtoztatasra. Az
tizemeltet6k tehat igyekeztek gondot forditani a jelszo-hazirend betartatasara, ami a vallalat
biztonsagi elirasainak egyik leglényegesebb eleme, mégis ez a fejlesztés tette végiil lehet6vé az
el6z6 pontban bemutatott sériilékenység teljesértéki kihasznalasat.

trap 1 2 32
sudo /fusr/local/bin/pwlejar.sh $LOGNAME bbb

PATH=/usr/bin: $PATH # SD Installer: do not remove
export PATH # SD Installer: do not remove !
#5TART===5D0 FPROFILE BLOCK DO NOT CHANGE===5TART

2. abra. /etc/profile fajl részlete

Amint a fenti képen lathatd, a szkript sudo-n keresztiil root jogosultsaggal fut. A sudo
konfiguracidja ennek a szkriptnek a futtatasat barmely felhasznal6é szdmara jelsz6 megadasa
nélkil lehetévé teszi:

if [ $2 -1t 2
then echo A $user psz ordje meg $maradek napig el
& [ $maradek -gt 0 ] &&

usr/local/bin/pwlejar. sh

3. abra. Futtathat6sag ellendrzése, nincs hibatizenet

A libc.a biztonsagi hiba segitségével feliilirasra kerilt az /usr/local/bin/pwlejar.sh, amelynek els6
szava az Initializing lett. Amennyiben futtatasra keriil ez a shell script a rendszer tajékoztatja a
felhasznalodt, hogy nem talélja az Initializing parancsot.
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ssh from

ssh from

15 for the use of authc 1 us
s using this comp without
T their authority,
on this system mo

> of monitoring individuals improper
in the cc f system maintenance,

4. abra. A rendszer nem talalja az Initializing parancsot

A szakért6k ezek utan létrehoztak egy tetszéleges, de irhatdé konyvtarban egy Initializing
nevl futtathat6 shell scriptet, amely egy /usr/bin/id parancs végrehajtasat tartalmazta. A hiba
kihasznalasdhoz a PATH kornyezeti valtozo értékét kellett beallitani az aktualis konyvtarra,
valamint meghivni a pwlejar.sh scriptet sudo-n keresztiil.

forward
Initializing

0. 5N
c.txt
qroup

]
1
1
1
1
1
1
1
1
1
1

5. abra. A szakért6k altal definialt parancs root jogkorrel fut
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VESZJELZES HELYETT...

Természetesen az id parancs ezek utan tetsz6leges mas utasitassal is helyettesithetd, az interaktiv
root shell megszerzése innentdl kezdve magatol értet6do.

4. Konklazid

Kritikus folyamatokat futtaté kiszolgalok esetén az operacids rendszer frissitése gyakran
elmarad, mivel a szolgaltatds rendelkezésreallasanak és hibamentes miikodésének igénye
altalaban felilirja a javitocsomagoktol vart biztonsagi kockazatcsokkenést. A bizonsagtudatos
tizemelteték dolga még nehezebb, ha az els6 fejezetben targyalthoz hasonld, nehezen
demonstralhatd problémak javitasanak sziikségességét kell megindokolni. A rendszeres
biztonsagi frissitések fontossaganak hangsilyozasa ilyen értelemben tehat nem elég, de egy
offenziv megkdzelitésii vizsgalat segithet a javitasok priorizalasaban és a biztonsagi szempontok
érvényesitésében.

Megjegyzendé tovabba, hogy a biztonsagi funkciok - legyen sz6 ismert biztonsagi termékrdl,
vagy bels6 fejlesztésr6l - megvalositasa, hasonléan az egyéb rendszerkomponensekhez uj
sériilékenységeket vezethet be. Az ilyen tipusi problémak hatasa altalaban sulyos, hiszen
a biztonsagi funkciok altalaban magas jogosultsagi szintet igényelnek. Fontos tehat, hogy
biztonsagi rendszereink vizsgalatara is hangsuilyt fektessiink az altaluk védett komponensek
mellet.
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