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Do Androids dream of electric sheep?,
avagy mennyire almodhatunk biztonsagos
mobil eszkozokrol
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Miért Android?

2011 will be the year Android explodes

cem I

Ever-improving networks and a big hardware
announcement that will send handset prices
plummeting both point to smartphone growth in 2011
that could totally eclipse anything we've seen before.
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A Google nyilvanossagdra hozta, hogy mennyi alkalmazast téltéttek le
eddig az androidos keszUlékekre. A tavalyi utolsé negyedévhez képest
Otven szazalékkal nétt a letéltések szama és elérte a harommilliardot.

Azt is nyilvanossagra hoztak, hogy naponta 350 ezer andoridos
készlléket aktivalnak. A cég eddig nem hozta nyilvanossagra ezeket az
adatokat.




Android 101

LINUX KERNEL



Kernel biztonsag




Dalvik VM biztonsag




Alkalmazas biztonsag

» Telepiteskor
— Egyedi UID+GID: kernel szeparal (?)
— Jogosultsagokat kér a felhasznalotol
— Sajat konyvtar: /data/data/hu.csomag.nev






Android Market mukodeése

* Tevhit: keres - elfogad = letolt > telepit
 Valosag:
— ProtoBuf API kérés Android Market fele

— Hattérben futd GTalkService kap egy kérest
a Google fel6l csomagtelepitésre és
vegrehajtja

— YT0 Bbl BUONTE HA KAPTUHKE?

* ProtoBuf kerés spoofolas
« GTalkService MITM
« Szerver feldli hack: XSS, pwn



AppHacking: blackbox mod




ElsO Iépések (DEMO)

* Nehany probakeresést végzink
» ElsOre latszik: semmi titkositas

Address A v PortA v Address B ¥ PortB v Packets v  Bytes v
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android hu 5363 h hittp 10 1 652
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Protokollanalizis (DEMO)

Az igeretes TCP folyamokat kbvetve nemi
intuicioval gyorsan megfejtheto a dolog.

POST / .server.php HITP/1.1

Content-Type: application/x-www-form-urlencoded
Content-Length: 227

Host: api. -hu

Connection: Keep-Alive

auth=MT A6ZGZrbDI zNGItdmOy Mws30%: charset=utf-
3A%223- 667574C3A172%22%2 g
: Mon, 11 Apr 2011 11:10:11 GMT

2C+%2211imi t%
PR T .-.|.
. Apache

ontent-Length: 786

- Allve: timeout=3, max=100
onnection: Keep-Alive
Content-Type: text/html

{"success":true,"result":{"pages":1,"records":"2","searchID":"3-667574C3A172"




Ingyen AP| (DEMO)

Python a baratunk: JISON+Base64+HTTP

$ python req.py futar

date to: 2011-04-22 00:00:00
position: Office manager
cities: Budapest

company: Kirowski Zrt.

id: 394692



Spoofing (DEMO + BYOP)

 Tovabbi alkalmazasok” ablak: sima JSON

* WIiFi esetén trivialis
— 1iptables REDIRECT
— SQUID proxy
— Python rewrite script

 Felhasznalb
— Jobban bizik az innen nyilo linkekben
— Puszta érdekldodésbdl is rakattint



AppHacking: kddanalizis

« Tévhit: amit a binarisba teszunk, az titkos
» Valdésag: majdnem tokéletes Java kod

» EszkOzkészlet:
— Wireshark/TCPdump: URL megszerzése
— wget: APK letoltése + unzip: kicsomagolas
— dex2jar: classes.dex JAR fajlla alakitasa
— JD-GUI: gyakorlatilag Java forraskod
— A fentiek mind ingyenesen letolthetok



Kodanalizis kezdoknek (DEMO)

» Esettanulmany: otthonvedelmi rendszer
« HTTPS kommunikéacio, tisztességes PKI

«  Talk is cheap, show me the code”
— El6z0 dian latottak alapjan kod visszafejthet6
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Kedves APl (DEMO)

 Adott tehat egy URL

 Bongeszovel es egy kis kreativitassal
érdekes feluletek hozhatok elo...

« Ezeknek biztos elérhetdonek kell lenniuk?

Userld: Hubld: cld: Sessionld:

GET: | List Details Maodes Mode/Auto Maode/Auto/Setpoints Maode/Auto/Cverride Mode/Holiday Made/Manua

Temperature

PUT: | Mode Manual (no temp)

POST: | Auto Setpoints Cverride Holiday Manua
DELETE: | Holiday

UTILITIES: @ela@ el Stop Polling Clear Results Poll schedule forever




Osszefoglalas

I 1 @pOsixninja

Looks like Apple added ASLR 1nto 10S 4.3.
This should make things more fun!!!

Twitter for iPhone



ESET Smart Security kerdeés

Milyen kernel adja az Android alapjat?

A: BSD
B: Linux
C: Windows CE
D: Windows NT
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