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Miért Android?



Android 101



Kernel biztonság



Dalvik VM biztonság



Alkalmazás biztonság

• Telepítéskor

– Egyedi UID+GID: kernel szeparál (?)

– Jogosultságokat  kér a felhasználótól

– Saját könyvtár: /data/data/hu.csomag.nev



DEMO

Skype



Android Market működése

• Tévhit: keres  elfogad  letölt  telepít

• Valóság:

– ProtoBuf API kérés Android Market felé

– Háttérben futó GTalkService kap egy kérést 
a Google felől csomagtelepítésre és 
végrehajtja

– Что вы видите на картинке?

• ProtoBuf kérés spoofolás

• GTalkService MITM

• Szerver felőli hack: XSS, pwn



DEMO

AppHacking: blackbox mód



Első lépések (DEMO)

• Néhány próbakeresést végzünk

• Elsőre látszik: semmi titkosítás



Protokollanalízis (DEMO)

Az ígéretes TCP folyamokat követve némi 

intuícióval gyorsan megfejthető a dolog.



Ingyen API (DEMO)

Python a barátunk: JSON+Base64+HTTP

$ python req.py futár

date_to: 2011-04-22 00:00:00

position: Office manager

cities: Budapest

company: Kirowski Zrt.

id: 394692



Spoofing (DEMO + BYOP)

• „További alkalmazások” ablak: sima JSON

• WiFi esetén triviális

– iptables REDIRECT

– SQUID proxy

– Python rewrite script

• Felhasználó

– Jobban bízik az innen nyíló linkekben

– Puszta érdeklődésből is rákattint



AppHacking: kódanalízis

• Tévhit: amit a binárisba teszünk, az titkos

• Valóság: majdnem tökéletes Java kód

• Eszközkészlet:

– Wireshark/TCPdump: URL megszerzése

– wget: APK letöltése + unzip: kicsomagolás

– dex2jar: classes.dex JAR fájllá alakítása

– JD-GUI: gyakorlatilag Java forráskód

– A fentiek mind ingyenesen letölthetők



Kódanalízis kezdőknek (DEMO)

• Esettanulmány: otthonvédelmi rendszer

• HTTPS kommunikáció, tisztességes PKI

• „Talk is cheap, show me the code”

– Előző dián látottak alapján kód visszafejthető



Kedves API (DEMO)

• Adott tehát egy URL

• Böngészővel és egy kis kreativitással 
érdekes felületek hozhatók elő…

• Ezeknek biztos elérhetőnek kell lenniük?



Összefoglalás



Milyen kernel adja az Android alapját?

A: BSD

B: Linux

C: Windows CE 

D: Windows NT

ESET Smart Security kérdés



Köszönöm a figyelmet! 


