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1. BEVEZETO

A fogalomtdr célja, hogy az etikus hackelési projektek soran tapasztalhatd definicids
zavarokat csokkentse, valamint el@segitse egy jol meghatdrozott, az Ugyfél szdmara
megfelel6 vizsgalat elvégzését.

1.1 Architektara (terv) feliilvizsgalat

A kialakitdsra vard vagy kialakitott architektira terv felllvizsgalata biztonsagi
szempontbdl, amely sordn a tdmadasi fellletek minimalizalasa és az adott kdrnyezet
maximalis biztonsagi szintjének elérése a cél.

1.2 Automatikus vizsgalat

A szakért6k egy sériilékenység azonositasra alkalmas szoftver segitségével megvizsgaljak
az adott rendszert, alkalmazast. A vizsgalat nem teljes kor(, 6sszetettebb hibdkat nem
képes detektdlni, hamis pozitiv, hamis negativ taldlatokat ki kell sz{irni az eredménybdl. A
vizsgdlat alkalmazdsa specidlis esetekben javasolt, és ilyenkor legyen része a talalatok
manualis ellenérzése és az eredmények kilonalld, értheté dokumentaldsa.

1.3 Behatolas tesztelés (penetration testing)

irdsos megbizas soran a megbizé sajat lizemeltetési hataskorébe tartozé rendszerelemek
(szerver, hdldzat, alkalmazas, szolgdltatas stb.) biztonsagi felllvizsgalatdra ad engedélyt,
felhatalmazast. A vizsgalat(ok) soran a tesztel6k feladata meghatarozni, hogy a vizsgdlat
targyat képez6 rendszerbe be lehet-e hatolni az adott vizsgdlati korilmények kodzott,
vagy nem. A vizsgalatok végén az elvégzett feladatok dokumentaldsa sziikséges.

1.4 Bels6 vizsgalat

A vizsgalat elvégzéséhez a meghizé egy belsé haldzati hozzaférést biztosit a szakértéknek
a munkavégzéshez. A vizsgalat szimulalhat akar egy munkavallalét, belsé haldzatba jutott
kils6 tamadat is.

1.5 Black-box vizsgalat

A vizsgalatok megkezdéséhez a megbizd csak minimalis informacidkat szolgaltat (pl. IP
cim, cégnév, weboldal, stb.) a tesztel6 szakért6k szamara. llyen vizsgalatokat a nyilvanos
elérés(i rendszerek esetén javasolt elvégezni (Internetes megjelenés (nem csak web!),
Wi-Fi haldzat, stb.).

1.6 Etikus hackelés (ethical hacking)

Irdsos megbizas sordn a megbizo sajat lizemeltetési hataskdrébe tartozé rendszerelemek
(szerver, hdldzat, alkalmazas, szolgdltatas stb.) biztonsagi fellilvizsgalatdra ad engedélyt,
felhatalmazdast. A vizsgdlat(ok) soran a tesztel6k feladata a lehet6 legtobb hiba
meghatdrozasa, majd részletes dokumentaldsa az elvégzett feladatoknak. A human és
fizikai védelmi megoldasok tesztelése - social engineering - is ebbe a fogalomkoérbe
tartozik.
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1.7 Forraskod analizis

A szakért6k az alkalmazas forraskddjanak birtokdban azon biztonsagi felllvizsgdlatot
végeznek. A teszt célja a legtobb biztonsdgi szempontbdl kifogdsolhaté megvaldsitas
azonositasa, kisz(irése. Javasolt, hogy az automatikus ellen6rzések mellett a
vizsgalatoknak intuitiv ellen6rzés is legyen része. Annak érdekében, hogy a feltart
problémadk kihaszndlhatésaga is ellendrzésre keriiljon, javasolt tesztrendszert biztositani
a vizsgalathoz.

1.8 Gray-box vizsgalat

A vizsgalatok megkezdéséhez a megbizd az adott rendszer elérésén tul még plusz
informacidkat szolgaltat a tesztelést végz6 szakért6k szamara. A plusz informacidk
lehetnek:

e hozzaférés a tesztelt rendszerhez, alkalmazashoz;
o forraskéd a konnyebb hibaazonositds érdekében (nem kédaudit, csak plusz
informacid).

Az ilyen tipusu vizsgalatokat olyan rendszerelemeken javasolt elvégezni, ahol korlatozott,
regisztracioval létrehozhatd felhaszndldéi hozzaféréssel lehetséges miveleteket végezni
(pl. Netbank).

1.9 Halozati teszt

A vizsgalat elvégzéséhez a megbizd egy bels6 haldzati hozzaférést biztosit a szakért6knek
a munkavégzéshez. A szakért6k feladata a haldzati eszk6zok és az alkalmazott haldzati
protokollok biztonsagi hidnyossagainak meghatarozasa.

1.10 Hardening

A vizsgalat soran a szakért6knek a tdmadasi felllet csokkentése érdekében javaslatokat
kell tenni a vizsgdlt rendszer biztonsagi beallitasaival kapcsolatosan. Altaldban
konfiguracio elemzés és egyéb tesztek képezhetik részét a vizsgdlatnak. Javasolt
elvégezni kritikus rendszerek vagy uzletileg kritikus informacidkat kezel6 rendszerek
esetén.

1.11 Kliens oldali biztonsagi teszt

A megbizd altal hasznalt munkaallomdasok biztonsagi fellilvizsgalata. A teszt kiterjedhet
konfiguraciod vizsgalatra, kliens oldali alkalmazasok biztonsagi ellen6rzésére (bongészok,
dokumentum olvasék, stb.). Javasolt elvégezni, amennyiben a vallalat egységes
szoftverkdrnyezetet hasznal. Egyéb esetekben az Uzletileg kritikus informacidkat kezel6
személyek munkaallomdasanak vizsgalata javasolt.

1.12 Konfiguracio vizsgalat

A kijelolt rendszerelem konfiguracids beallitdsainak birtokdban hatarozzak meg a
szakért6k a lehetd legtobb biztonsagi problémat. Tipikusan halézati eszk6zok, alkalmazas
szerverek, operacids rendszerek beallitasainak fellilvizsgalatara szolgalé vizsgalat tipus.
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1.13 Kornyezet vizsgalat (alkalmazas tesztnél)

Alkalmazds tesztelésnél architekturdlisan szorosan 0Osszefliggé rendszerkomponensek
biztonsagi vizsgalata (pl. webalkalmazdsnal a kiszolgdld szerver teljes kor( vizsgalata).

1.14 Kiilso vizsgalat

A vizsgdlat elvégzése internet, DMZ, kils6é partner, wireless halézat, egyéb haldzat
iranyabol torténik. A vizsgalat szimulalhat egy kiilsé tamadot.

1.15 Sériilékenység vizsgalat
A vizsgdlat soran a lehet6 legtobb biztonsagi hidnyossdg meghatdrozasa. A vizsgalatokat
akkor is el kell végezni, ha az elsé vizsgalati pontnadl teljes hozzaférést sikerliilt szerezni a
vizsgalat targyat képezé rendszer felett.

1.16 Social engineering

irdsos megbizds sordn a megbizd sajat munkavallaldinak biztonsagtudatos
viselkedésének fellilvizsgalatara ad engedélyt, felhatalmazast. A vizsgdlat(ok) sordn a
tesztel6k feladata meghatarozni, hogy a vizsgadlt munkavéllaldkkal a szerz6désben
meghatdrozott mdédon (e-mail, telefon, stb.) felvéve a kapcsolatot rdvehet6k-e arra, hogy
a szervezet IT rendszereinek biztonsagat megsértsék, akar informdacio (jelszavak és egyéb
érzékeny adat) atadasaval, akar ehhez hozzasegit6 miveletek elvégzésével.

1.17 Szerver vizsgalat

A vizsgalat soran a megbizé altal kijelolt szervereken elérhetd Osszes szolgdltatas
biztonsagi hidnyossagainak meghatdrozdsa. Egyéb vizsgalati elemeket is magdban
foglalhat pl. webalkalmazas teszt.

1.18 Teszt felhasznalé

A vizsgalatok végrehajtasahoz sziikséges jogosultsaggal rendelkezé felhasznald, amely
Uzletileg karos miveleteket nem tud elvégezni (nagy értékl utalds, vasarlas, egyebek...).

1.19 Teszt rendszer/Eles rendszer

Elesnek neveziink minden, a felhasznaldk szdmara elérhetd, izleti logikat megvaldsitd
alkalmazast. Tesztnek nevezziik az olyan rendszereket, melyek a felhaszndldk szamara
nem elérhet6k, de a felhasznalds céljatdl (integracios, fejlesztéi, stb.) fliggd mértékben az
élessel megegyez6 mddon valdsitanak meg Uzleti logikat.

1.20 Tesztelési modszertan

A biztonsagi vizsgalat fazisait, az ezek soran elvégzendd vizsgalati |épéseket, valamint a
[épések megvaldsitdsdhoz ajanlott médszereket és eszkézoket nemzetkdzi ajanlasok
alapjan meghatarozé utmutaté.

1.21 Tulterheléses teszt

A vizsgdlat soran haldzati vagy alkalmazas szinten a cél rendszer er6forrasainak
felhasznaldsa, amely mellett a normalis kérések kiszolgdlasa nem valik lehet6vé. A
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tesztelésnél megkiilonboztetlink egy vonalrél végzett (alacsony sdvszélességli) és tobb
vonalrdl végzett (elosztott, nagy savszélességli) tesztelési eljarast.

1.22 Visszaellenorzés

Az elvégzett vizsgdlatok soran feltart hidnyossagok megfelel6 javitdsanak ellenérzése.
Nem uj, teljes kor( vizsgalat, csak a korabban feltart hibak ellen6rzése a cél.

1.23 Webalkalmazas teszt

A teszt sordn csak a kijelolt webalkalmazas biztonsagi vizsgalatat kell elvégezni. Javasolt
elvégezni minden dinamikus tartalommal, szenzitiv informaciéval rendelkezé
webalkalmazds estén. Bizonyos esetekben a kornyezet vizsgalata is javasolt. A
leggyakoribb vizsgalatok kozé tartozik.

1.24 White-box vizsgalat

A vizsgalatok megkezdéséhez a megbizd teljes hozzaférést (privilegizalt) biztosit a
tesztelend6 rendszerhez. A szakért6k egy teljes kor( auditot végeznek az adott
kornyezeten (operacids rendszer és szolgdltatasok biztonsagi vizsgdlata, hardening
javaslatok, alkalmazds vizsgdlatok, konfiguracid elemzés, stb.). Az ilyen tipusu
vizsgdlatokat kritikus infrastruktira elemeken javasolt elvégezni.

1.25 Wi-Fi teszt

A vezeték nélkili haldzat biztonsdagi hidnyossagait meghatarozo vizsgalati tipus.




