ISACA KONFERENCIA 2022

Oroszi Eszter Diana
|dButazas a Social Engineering auditok koraban,
avagy mi valtozott az elmult 10 ev alatt?
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FELELOSSEG

KIZARASA

Az elhangzott prezentaciok tartalmat illetéen az ISACA
Magyarorszagi Egyesulet nem vallal felel6ésséget az
abban nyujtott informaciok aktualitasaeért,
helyességéert és teljességéeeért.

Az itt elhangzott informaciok nem feltétlenul egyeznek
meg az ISACA  Magyarorszagi Egyesulet
allaspontjaval.
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Bemutatkozas

Oroszi Eszter Diana, CISA, CISM, CRISC, ISO 27001 LA

* 12 év szakmai tapasztalat — tanacsadoi es ugyfel
oldalon egyarant

« Silent Signal Kft., informaciobiztonsagi tanacsadas
uzletagvezet6

 Nemzeti Kozszolgalati Egyetem, PhD hallgato

« Kutatasi terulet: Social Engineering,
biztonsagtudatossag merése és fejlesztese,
gamifikacios lehetbsegek

« Biztonsagtudatossagi szabaduldszoba
« Biztonsagtudatossagi tarsasjatek fejlesztés
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FEL5ESZUEUDNK
AZ IDOUTAZASRA?
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NEHEZITETT
PALYA?
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Veégpontvedelem

Spamszirod
MFA

Felhasznaloi
interakcio szuksege
(makro, biztonsagi
beallitasok, stb.)
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VEDELEM
ES KENYELEM?
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Gyanus tartalom
bejelentése
gombnyomasra

Kulso feladotol erkezo
levelek jelolese

,Secure by default”
megkozelités
Kozponti cloud elonyei
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A LEGGYENGEBB LANCSZEM
TOVABBRAIS

AZ EMBERI TENYEZO!

53¢ ISACA.

Budapest Chapter



» ,Ez biztos csak a biztonsagi
terulet ujabb tesztje...”

* Megszokott anomaliak

 Alternativ megoldasok,
keruloutak

« Szandeékos/tudatos
szabalyszeges
« Utasitasok és
tobbletinformaciok
* Hogyan mérjunk helyesen?
ONC
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KATTINTASI ARANY
MERESI TALANY?
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Levelet megkapta 99%
Levelet megnyitotta 85%  Hany%es

mikor

. .. . jelentette?
Linket/Fajlt megnyitotta 40%
Tartalmat aktivalta 15%
3¢ ISACA.
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ES TENYLEG KIADNAK MEG NEKED
JELSZOT?”
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TUDATOS o
TUDATOSITAS!
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e Szervezetre és

célkozonsegre szabott
maodszerek!

* Megfelelb6 méresek
» Biztonsagi események es
iIncidensek eszlelése,

jelentése, kezelese kiemelt
temajavasilat...

Szemléletvaltas
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Osszefoglalas

« A Social Engineering soha nem megy ki a
divatbal...

* Megfelel6 vedelmi intézkedeések,
technoldgiai kontrollok alkalmazasaval a
tamadok dolga jelentosen
megnehezitheto...

 ...de soha nem zarhato ki a sikeres
tamadas lehetGsege!

« Kiemelten fontos a megfelel6 tudatositas...

* ...es ahhoz megfelelo mérések, auditok
szuksegesek!
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KOSZONOM A FIGYELMET!



