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Megrendeloi visszajelzesek
* Tobb szaz, ezer oldalas automatizalt
eszkozoktol szarmazo riport

* Nem megfelelo a kiiras, nem lehet szamon kerni
az eredmeny termeéeket

* Nincs teljeskoriség

* 8-10(') meghivott ceqg amelynek 80-90%(!!) mar
az elso rostan kiesik.

* Minden rendben vs. tobb kritikus hiba



Mi a problema?

Az Ugyfel sokszor nem tudja meghatarozni mit s szeretne
igazabol

* "Mindent"

* Sokszor megfelelo leltar nelkdl...



Mi a problema?

Az Ugyfel sokszor nem tudja meghatarozni mit is szeretne
igazabol

° Semmit

* "Csak a bejelentkezd kepernyo™




Mi a problema?

Sokszor nem a megfelel6 ember viszi a projektet
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Mi a problema?

A rossz kiirasokra lenyegesen
kUlonb06z0 ajanlatok erkeznek




Mi a problema?

Dobozos termekkent kezelik a megrendeléseket




janlat kérés sériilékenység vizsgalatra
és behatolas tesztelésre

Tisztelt Cim !

Ezdton kérdnk ajanlatot a_ rendszereinek biztonsagi vizsgdlatdra,

A vizsgalat tartalma:

1. Blackbox vizsgalat
Internet feldli kilsd sérilékenységek vizsgdlata

Vereték nélkili haldzatok sérilékenység vizsgdlata

2. Graybox vizsgalat
Belsd sérilékenységek vizsgdlata normal jogosultsidggal

Webes alkalmazasok sérilékenység vizsgdlata
Kliens oldali biztonsagi tesrt
3. Social Engineering

4. Kockazatok elemzése, javaslatok a megsziintetésre

A vizsgalat terjedelme:

A vizsgdlatokat egy telephelyre kérjuk. Az alkalmazottak szdma [
Szerverek szdma: kb I

Munkadllomasok szdma: kb [

Hordazhatd szamitdgépek szama: kb [

. Internet feldli vizsgalatok

Blackbox
Greyvhox
Hostok/IP cimek szdmdt a megbeszélésen tisztdzzuk

VPN kapesolatok vizsgdlata

. Webes alkalmazis sériilekenység vizsgalat

kb e db alkalmazas
A kritikus alkalmazidsok 24/7-ben futnak

Egyedi alkalmazds vizsgdlatot (kdd audit) nem kériink

. Belsd halozat feldli sériilékenységek vizsgalata

Blackbox
Greyvhox

Hostok/IP cimek szdma kb [

. Vezeték nélkiili haldzatok vizsgalata

Access point-ok szdmal, egy telephelyen




Valos ajanlati kiiras Il.

Tisztelt Cimzett!

Serllekenyseégi vizsgalattal kapesolatban szeretnénk arajanlatot kérni Ondktal, a honlapjukon olvastam, hogy
foglalkoznak a témaval.

80 munkaallomasra (windows) és 10 szerverre ( 3linux, amuogy windows) szeretnénk kérni.

Ajanlatukat kérem még a héten Kildje meg szamunkra.

Eldre is kiszdndm!

Tisztelettel,

Az alabbiakban részletezett munkara kérem szives ajanlatukat.

Projekt célja a Sérilékenység Vizsgalat elvégzése a N cégcsoporton.

Projekt iddbeoszias
Okidber N - Kiiras
Okidber N - Ajanlat leadasa
November I - Kivalaszias eredményének kihirdetése

Kitételek
Ajanlat legyen modularis felépitésid. Modulok:
1. Kiilsé halézat feldli sérllékenység vizsgalat és WIFI vizsgalat
2. Belsd haldzaton sérllékenység vizsgalat
3. Social engineering
4. Szolgaltatasmegtagadassal jard sérlilékenységek vizsgalata




Valos ajanlati kiiras llI.

5 kUlonbozd vizsgalati terilet
Oradijas elszamolas (6rakeret)

70% ar, 15% mUszaki tartalom, 15% referenciak
(kvazi bemondasra)
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Valos ajanlati kiiras IV.

Decemberben ebredink!

Teszt csak munkaido utan, hetvégeén;)

Segitsink a kiirasban majd palyazhatunk
tobbi meghivottal...

Szakmai keveresek
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Valos ajanlati kiiras V1.

» Kulfoldi versenyzo ;)

* Reszletes leirasa a tesztelendo rendszereknek
* Készrendszerterv, nem kezdemeny!

» Szakmaisag majd utana az ar
* Megfeleld hataridok

* Villamgyors szerzodeés kotes



Mi lehetne a megfelel6?

Realis scoping
* Letez0 szolgaltatas leltar ill. rendszerterv alapjan

* Letezo célpontokra...

* Vizsgalat celjanak meghatarozasa
* Pl. Konkurencia, rosszindulatu felhasznalo

* Priorizalas



Mi lehetne a megfelel5?

Kiiras
* Aleheto legtobb konkretum szerepeljen a vizsgalt
rendszerekkel, komponensekkel kapcsolatban

* Az ajanlattevo nem az ajanlatkerod alkalmazottja: a
roviditesek, rendszer funkciok kifejtese

+ Kerdesekre vagy konzultaciora lehetoseg biztositasa

* Normalis, betarthato hatarido
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Mi lehetne a megfelel5?

Szemelyes konzultacio
* Az érintett terUletek egy szakertoje legyen jelen

* Pontozas elore felallitott szabalyrendszer
szerint
Bemutatkozas
Projekt ismertetes
Szakmai kerdesek

* Ertékelés max. 10% sulyozassal
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Mi lehetne a megfelel5?

Szakmai csapat
* Szakmai oneletrajzok, mindsitesek

* Alvallalkozo bevonasanak egyértelmu fel

 Sajat és “berelt” eroforras feltintetese
* Partneri alvallalkozoi viszony, 6sszerantott proje
* Bizalmassag?

* Ertékelés max. 20% sUlyozassal
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Mi lehetne a megfelel5?

Referenciak

* Publikus referenciak kerese
* Kontakt személy

* 4-5 kontakt ellendrzése, szondaz:
* A“szakma” véleménye

* Ertékelés max. 10% sulyozassal



Mi lehetne a megfelel5?

Minositések
* Sulyozott pontozas a relevancia szerint

 Papiros vs. gyakorlati vizsgak
* SANS-GIAC, Offensive Security, gyartoin

* Ertékelés max. 10% sulyozassal



Mi lehetne a megfelel5?

MUszaki ajanlat

* Avizsgalatok reszletes leirasa

* Hasznalt eszk6zok listaja

* Dokumentacio tartalmanak ismertetés

* Ertékelés max. 30% sulyozassal

Kompetencia és
szamon kerhetoseg!



Mi lehetne a megfelel5?

y
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* Szakertoi tevekenység

* Professzionalis tudas

© Neéhany cégnél vilagviszonylatban is mérva

* Az Uzemeltetesi, adatgazdai szinten is
igényesseqg!

* Vezetoi elkotelezettseg



Osszegzes



buherator@gmail.ce
http://buhera.blog.



