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“Anyone, from the most clueless amateur to the best
cryptographer, can create an algorithm that he himself
can’t break.”

- Bruce Schneier (1998. oktdber 15.)
https://www.schneier.com/crypto-gram-9810.html#cipherdesign


https://www.schneier.com/crypto-gram-9810.html##cipherdesign
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“Today we were unlucky, but
remember we only have to
be lucky once. You will
have to be lucky always.”

- Provisional IRA (1984. oktdber 13.)
Taylor, Peter (2001). Brits: The War Against the IRA.
Bloomsbury Publishing. p. 265. ISBN 0-7475-5806-X.

https://en.wikipedia.org/wiki/Brighton_hotel_bombing


https://en.wikipedia.org/wiki/Brighton_hotel_bombing
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S specifikacio

R rendszer

SN R specifikacionak megfeleléen

mUikodo rendszer (idedlisan S = R)

S — R specifikacioban szereplo, de

rendszer altal nem nyujtott szolgaltatas
bug, funkcionalis hiba

R — S specifikacioban nem szerepld, de
rendszer altal nyujtott szolgaltatas

feature, potencialis biztonsagi hiba
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Védo: véges eréforrasok

Tamado: véges eréforrasok
R — S halmaz

portok / tlizfalszabalyok
ACL / sudoers bejegyzések
SUID binarisok

Proaktiv megkdzelités: RDP NLA
MS12-020
CVE-2019-0708



Szervezeten kiviilrél
hosszu bizalmi lanc
szoftvergyartd hibat kovet el
id6vel kijavitja
Szervezeten beliilr6l < ezzel kezdjiik
kiszervezett IT is ide tartozik
hibas beallitasok
nem (id6ben) telepitett frissitések
Az informacié nem fizikai aru:
tetsz6leges példanyszamban masolhatd,
ellopasa nem feltétleniil kelt felt(inést.
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belsd szolgaltatasok sajat szerveren

legyen elérheté futaroknak és
sales-eseknek kiviilrél barmikor

biztonsag nem visz magaval csomagot
0 koltségvetés

Pénziigy




internet fel6li felderités

gyenge pont azonositasa

behatolas
tovabbi védelem hidnyaban teljes hozzaférés



A silent
signal

Szerinted melyik a legerdsebb jelszo az alabbiak koziil?

Micimacko2019!
correcthorsebatterystaple
SiXi#e’ 9k



Micimacko2019!

100.000 sz x10.000 szdm x 16 szimbélum = 16.000.000.000 = 1,6 - 10'° lehetdség

correcthorsebatterystaple

100.000% sz6 = 100.000.000.000.000.000.000 = 10%° lehetéség

SiX#e’ 9k

968 karakter (kis-/nagybet(i/szam/specilis) = 7.213.895.789.838.336 ~ 7 - 10" lehet4ség
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silent

internet fel6l semmi latnivald

munkatarsak megfeleld jelszavakat
hasznalnak

vamkezelés miatt e-mail lehetdség
nincsenek belsd ,valaszfalak”

signal
Tr;terne; 7 ‘,
A - =
Vamkezelés I
i!ilaiab‘




alapos céges felderités
belépési pont azonositasa
phishing oldal létrehozasa
phishing levél bekiildése
felhasznald megszemélyesitése

G & https://mail.hm.gov.ht

G & https://mail.hm.gov.ht

Heldesk: (06-1) 36

https://www. trendmicro.de/cloud-content/us/pdfs/security-intelligence/white-papers/wp-operation-pawn-storm.pdf


https://www.trendmicro.de/cloud-content/us/pdfs/security-intelligence/white-papers/wp-operation-pawn-storm.pdf

Szervezeten kiviilrél < itt folytatjuk
hosszu bizalmi lanc
szoftvergyartd hibat kovet el
id6vel kijavitja

Szervezeten belulrdl
kiszervezett IT is ide tartozik
hibas beallitasok
nem (id6ben) telepitett frissitések

Az informacié nem fizikai aru:
tetsz6leges példanyszamban masolhatd,
ellopasa nem feltétleniil kelt felt(inést.




Szerinted atlagosan mennyi id6 egy gyartoi javitas megjelenése
utan elkésziteni a javitott sériilékenységet kihasznalé tamadast?

11 nap 44 nap
22 nap 88 nap
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haldzat izolalt részekre van szedve

Internet >
ezek kozott ellendrzott atjaras o

modern kétfaktoros azonositas

phishingnek esélye sincs




lassu és nagyon alapos céges felderités
rendszergazdak IT forumokon azonosithatd kérdései
allashirdetésekben megjeldlt technoldgiak
nyilvanos sajtobejelentések, beszallitéi marketinganyagok
alacsonynak besorolt informacidszivargas sériilékenységek
sok-sok varakozas

mikor telepiil egy frissités késén
mikor keriil engedélyezésre valami ideiglenesen
»A gép forog, az alkoto pihen.”

|épésrél-lépésre haladas
minden [épés és perc magaban hordozza a lebukas esélyét



ezek fikcionalis cégek voltak
mindenki mashol helyezkedik el ezen a skalan
konkrétumok is hasznosak lehetnek...

...de mindenki a sajat lehetéségein beliil tud egy kicsit el6re menni
cél: tamadoi siker kockazat csokkentése
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VERES-SZENTKIRALYI ANDRAS
vsza@silentsignal.hu
facebook.com/silentsignal.hu
@SilentSignalHU

@dn3t
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