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bizonyos mddszertan mellett minden hibat feltar

nem csak elso vérig (v6. bug bounty)



Python, Ruby, Perl

REPL: IPython

CTF kiilon kategoria

gyors fejlesztés vs. gyors futas, olvashatosag, karbantarthatosag
instrumentalhatosag vs. specifikacio kovetése



decode_packets (<<?0LD_PACKET_FORMAT:2, Tag:4,
LenBits:2, Body/binary>>, Context) ->
{PacketData, S2Rest} = case LenBits of
@ -> <<Length, Obj:Length/binary, SRest/binary>> = Body, {Obj, SRest};
1 -> <<Length:16, Obj:Length/binary, SRest/binary>> = Body, {Obj, SRest};
2 —-> <<Length:32, Obj:Length/binary, SRest/binary>> = Body, {Obj, SRest}
end,
NewContext = decode_packet(Tag, PacketData, Context),
decode_packets(S2Rest, NewContext).

Alternativa: http://kaitai.io/ vs.
https://github.com/kaitai-io/kaitai_struct/issues/27
..


http://kaitai.io/
https://github.com/kaitai-io/kaitai_struct/issues/27

Burp Extender mitmproxy Piper

Programming language(s) JVM: Java, Kotlin, Jython, JRuby ... Python 3 N
Development cycle slow fast fast
Composability low low high

This matters, since pentesting is all about improvization and one-off solutions.

Source code and binaries under GPL:
https://github.com/silentsignal/burp-piper
(also in BApp Store)


https://github.com/silentsignal/burp-piper

Jython: worst of both worlds

JRuby: same as Jython
Java: I still don’t like it
Kotlin: better syntax at least

https://kotlinlang.org/docs/reference/comparison-to-java.html


https://kotlinlang.org/docs/reference/comparison-to-java.html

Lengt 1477
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Eomparison: Pytho git diff silent

diff --git a/tmp/piper-8350675374160785262.bin b/tmp/piper-613289896204064887.bin
index aZdefll..G667609c 100644
--- a/tmp/piper-8350675374160735262.bin
+++ h/tmp /piper-613280896204064557.bin
@3 -2047,7 +2047,7 @@
"disabled": false,
"downloads_url": “https://fapi.github.com/repos/dnet/chrl /downloads",
"events_url"': "https://api.github.com/repos/dnet/chrl/events”,

"forks": o,

"forks_count": O,
"forks_url": “https://api.github.com/repos/dnet/chrl/forks",
-2268,7 +2268,7 @3
"node_id": "MOEwOLJlcGSzaXRycnkOOTEZMDAG",
"notifications_url": "https://api.github.com/repos/dnet/cmp/notifications{?since,all, participating}",
"gpen_1issues": O,

"owner": {
“avatar_url": 'https://avatarsl.githubusercontent.com/u/1631157v=4",
"events_url": "https://api.github.com/users/dnet/events{/privacy}",
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omparison: OpenSSL + git diff

silent
signa

diff --git a/tmp/piper-4143266616703797045, bin b/ tmp/piper-2608910360535094730, bin

index bbaf3f7..e30b402 100644

--- a/tmp/piper-4143288618703707045. bin
+++ b/tmp/piper-2906910360535094730. bin

@@ -2,7 +2,7 @0
4 hl=: 364 cons:
3 cons:

8 h=2
10:d=3 hl=2 1= 1 prim

h=2
=2

%6 h :
124:d=2 hl=2 1= 30 cons:

26 cons:
26 <ons:
24 cons:
3 prim:

546 cons:
13 cons:
9 prim:

99 prim:
45 cons:

SEQUENCE
cont [ 0]
INTEGER

SEQUENCE
OBJECT
NULL

0BJECT
PRINTABLESTRING
JUENCE

SEQL

SEQUENCE
SET
SEQUENCE
OBJECT

SEQUENCE
SEQUENCE
OBJECT

OCTET STRING
SEQUENCE
OBJECT

:sha256WithRSAENCT yption

+ commonniame
:Let's Encrypt Authority X3

: commoniame

:reaEncryption

[HEX DUMP] : 3061 1

186226674747 03A2F 2F6F6:

1X509v3 Subject Alternative Name



bug bounty: nesze itt egy hiba
teljes kord vizsgalat: bizonyit(ani probal)om, hogy a rendszer biztonsagos

screenshot: egyszer( késziteni, az alapjan Gjracsinalni nehéz
Lfuttathaté dokumentaci6d”: nagyobb befektetés, cserébe reprodukalhatd



modern fejleszté/lizemeltetd: fj, nem tipusos, nehezen karbantarthat6

REPL before it was cool, interaktiv + script egyben
pipe, subshell: kis blokkokbdl 6sszelegdozunk komplex megvalositast
fejbol par gyakori hasznossag:
tr - karakterhelyettesités (vo. URL-safe base64), -d kapcsoldval torlés (vo. Gjsorok torlése)
cut - n. oszlop kivalasztasa karakterpozicié vagy hataroldjel alapjan
grep - regularis kifejezésre szlirés (hasznos: -o)
sed - regularis kifejezés kiértékelése
awk — all of the above ;)



https://rada.re/

Unix filozéfia, kiilon is hasznos toolok
rax2 - konverzié szamrendszerek kozott + bajtokra
rax2 -s 414141 = AAA
| rax2 -S = hexpairs
utobbi kett6 base64 -w@ paranccsal kombinalva kivalo
rax2 0x41 =65

radiff2 - binaris diff, akar disassemblerrel is
rahash? - hash akar egy fajl egy részérélis


https://rada.re/

lib és CLI
konverzid: x509, pkcs12, rsa, ec, pkey

titkositas: rsautl, dgst (-sign és -verify), enc

kulcsgeneralas: genpkey (Uj), genrsa (régi)

s_client - SSL/TLS kliens

req - CSRill. self-signed tanusitvany m(iveletek

asnlparse - ASN.1 DER dekddolas, javasolt kapcsoldk: -i, -strparse



https://frida.re/
dinamikus instrumentacio: reprodukalhaté debugger-helyettesité

gadget: masik OS, masik arch: https://github.com/frida/frida/releases/
trace: gyors képet ad érdekes fliggvényekrol, beavatkozast is lehet6vé tesz
-a ’Core!@x105ae@’ - ha csak a cim van meg
-i ’xrypt*’ - minden ilyen nevi szimboélumra ugrik
-m ’+[Curve25519 *:]’ - Objective-C i0S-en
objection: i0S és Android app hacking - https://github.com/sensepost/objection
TLS kulcsszerzésre lasd korabbi eléadasom

https://vimeo.com/425497704
https://silentsignal.hu/docs/S2_VSzA_MITM_2020.pdf


https://frida.re/
https://github.com/frida/frida/releases/
https://github.com/sensepost/objection
https://vimeo.com/425497704
https://silentsignal.hu/docs/S2_VSzA_MITM_2020.pdf

bat - syntax highlight: https://github.com/sharkdp/bat
JSON

python -m json.tool - built-in JSON pretty-printing
gron - grepelhetd JSON: https: //github.com/tomnomnom/gron
jq - XPath-szer(iség JSON-re

XML

xmllint --format - XML pretty-printing
xmllint --xpath - XPath


https://github.com/sharkdp/bat
https://github.com/tomnomnom/gron

iptables - célpont csomagok gyors megszerzése

tcpsocks - furcsa csomagok SOCKS-ba iranyitasa: https://github.com/vi/tcpsocks
Wireshark + dissectorai = exportok

JSON - szeret dupla kulcsokat csinalni

PDML - XML, de legalabb well-formed
Scapy - tetsz6leges csomag Gsszerakasa és valasz feldolgozasa Pythonbol
https://scapy.net/


https://github.com/vi/tcpsocks
https://scapy.net/

Melyik csatornakon volt AP?

$ cut -f 6 -d ';' r.kismet.csv | sort -un
Channel

1

6

11

36

40

44

48

$ xmllint --xpath '//wireless-network/channel/text()' r.kismet.netxml | sort -un



Smali bajtkdd modositasa utan forditas + alairas + Gjratelepités - opcionalisan bdvithetd
logcat futtatassal, ami meg grepelhetd...

apktool b --use-aapt2 && (cd dist ; jarsigner -sigalg SHATwithRSA -digestalg SHA1
-keystore .../objection/utils/assets/objection. jks -storepass basil-joule-bug
*.apk objection && adb install -r =*.apk)



Network Security Config XML-ben felsorolt hash-ek szerepelnek a bajtkodban? Ha igen, hol?
(Tipikus példa: OkHttp pinning)

$ xmllint --xpath '//pin/text()' res/xml/network_security_config.xml
| tr '=' '\n' | sort -u | while read i; do echo $i; grep -Frl $i; done



10152_USRPKEY_pinKey fajlban lévé AES-256 kulccsal oldhato fel a megadott Base64
kodolassal Shared Preferencesbe mentett kriptogram (IV mellette ugyandgy ugyanott)

$ base64 -d <<<746nQ5wQYejBNx8Q5Jt4iw== | openssl aes-256-cbc -d
-K $(dd if=10152_USRPKEY_pinKey bs=1 skip=45 count=32 2>/dev/null | rax2 -S)
-iv $(baseb64 -d <<<3tfqSUrQaSvbeH9UvNU5dg== | rax2 -S)



Nem volt kéznél xmllint, és a végén még protobuf dekddolas is kellett:

$ grep string tmp/main_preferences.xml | cut -f 2 -d '>' | cut -f 1 -d '<'
| head -n1 | rax2 -s
| protoc --decode=google.crypto.tink.EncryptedKeyset tink.proto



Elegans minimalis valtoztatas:

$ radiff2 -a arm -b 64 -D CensoredIDx*
--— 0x00129bd0 €e00318aa

- mov x0, x24

+++ 0x00129bdd ©000080d2

+ movz x@, 0



mas igények mas megoldasok
ha még nem ijesztettiink el, kerestink:

junior pentestert
senior pentestert
C# fejlesztét



KOSZONOM!
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