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RFC 4503: SSH transzport réteg - titkositas, szerver autentikacio

MITM lehet6ség: fake szerver, kliens nem ellen6rzi a fingerprint
RFC 4502: SSH autentikacios réteg - kliens autentikacio

MITM lehetGség: rosszindulati/kompromittalt szerver, credential relay/reuse
Tipikus SSH autentikacio:

jelszo: egyszerd, olcso, konnyen integralhat6 (PAM, AD)

kulcsfajl: nem sokkal bonyolultabb, fake szerver ellen is véd (!)



ismert definicid: kettét valasztunk a {tudas, birtoklas, biometria} halmazbdl

birtoklas: sokféle lehet, akar kapards sorsjegy-szer(i kartya is
klasszikus: statikus kod beirasa
SMS olcso és elterjedt
phishing ellen nem sokat véd
modern: interaktiv, kriptografian alapuld
U2F (Universal 2" Factor)

FIDO szovetség
publikus kulcs alapd
WebAuthn: phishing-allé szabvany webre



Megoldas Szerver Szerver

neve igény ellen Elény Hatrany
HOTP egyedi nemvéd akar papiron is mikodik allapot kell
TOTP egyedi  nemvéd allapotmentes ora kell
egyedi egyedi  attol figg attol fiigg fizetGs, konfigolos
PGP nincs véd meglévo hw/sw/kulcsok PGP
Krypton nincs véd egyszer( és ingyenes app limitaciok
U2F Gj verzid véd olcsé és biztonsagos kompatibilitas
Yubikey Agent nincs véd Just works™ dragabb hardver




szerveroldali tAmogatast igényelnek mind

HOTP és TOTP szabvanyos, sok implementacio létezik
szerveroldal: https://wiki.archlinux.org/index.php/Pam_oath
kliensoldal: apt install oathtool, Google Authenticator
hardveres megoldas: Yubikey

egyedi (nagyrészt proprietary) megoldasok
single point of failure?
megéri?


https://wiki.archlinux.org/index.php/Pam_oath

PGP: van alairasi primitiv, sok hw/sw/kulcs

SSH: autentikaciéhoz ala kell irni egy challenge értéket

match made in heaven?

RSA, ECDSA legalabb hasznalhato

PGP: szabvanyossag el6ny és hatrany
https://serverfault.com/questions/60064/using-pgp-keys-for-ssh


https://serverfault.com/questions/60064/using-pgp-keys-for-ssh

https://krypt.co/

elényok és hatranyok egy mondatban: Android és iOS app
app limitaciok: egyetlen kulcs, ami RSA vagy Ed25519

ha csak egy szervered is van, ami csak RSA-t tdmogat, nincs valasztasod
cross-server fingerprinting, ki hova tud bemenni, lasd GitHub

bonusz: WebAuthn bongészé plugin


https://krypt.co/

bar ECDSAill. EADSA, de nem a megszokott ,,koritésben”
OpenSSH 8.2-t6l tAmogatott csak, szerver- és kliensoldal tamogatasa is sziikséges
privacy win: ,,00” kulcs, valéjaban egy szimmetrikus mesterkulcs + offload kliensre

dragabb hardveren security tradeoff: kliensrél kulcs feltoltése (,rezidens” kulcsok)
https://github.com/openssh/openssh-portable/blob/master/PROTOCOL.u2f

https://buttondown.email/cryptography-dispatches/archive/
cryptography-dispatches-openssh-82-just-works/


https://github.com/openssh/openssh-portable/blob/master/PROTOCOL.u2f
https://buttondown.email/cryptography-dispatches/archive/cryptography-dispatches-openssh-82-just-works/
https://buttondown.email/cryptography-dispatches/archive/cryptography-dispatches-openssh-82-just-works/

Yubikey hardver U2F-tél figgetlen ECDSA/RSA megoldasat hasznalja
elény: kulcs hardveren, cipelheté mindenfelé
hatrany: limitalt kulcsmennyiség, privacy gondok

bonusz: ugyanazon a hardveren WebAuthn, TOTP is
Just Works™

https://github.com/FiloSottile/yubikey-agent


https://github.com/FiloSottile/yubikey-agent

Megoldas Szerver Szerver

neve igény ellen Elény Hatrany
HOTP egyedi nemvéd akar papiron is mikodik allapot kell
TOTP egyedi  nemvéd allapotmentes ora kell
egyedi egyedi  attol figg attol fiigg fizetGs, konfigolds
PGP nincs véd meglévo hw/sw/kulcsok PGP
Krypton nincs véd egyszer( és ingyenes app limitaciok
U2F aj verzid véd olcsé és biztonsagos kompatibilitas
Yubikey Agent nincs véd Just works™ dragabb hardver
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