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SOCIAL ENGINEERING

ES BIZTONSAGTUDATOSSAG e

Tudjuk, minden lanc olyan erds, mint a leggyengébb lancszeme, ez pedig a biztonsag vonatkozasaban
nem mas, mint az emberi tényezd. A munkatarsak informacidbiztonsagi ismereteinek bévitése, a biz-
tonsagtudatos szemlélet és magatartas fokozasa nem elhanyagolhato egyik szervezetnél sem manapsag.
Képzésiinkon tobb, mint 10 év szakmai tapasztalatat felhasznalva mutatjuk be napjaink kapcsolédéd
fenyegetéseit és védekezési lehetdségeit Social Engineering témaban, gyakorlatias megkdzelitéssel.

Célunk, hogy az atadott tudassal segitsuk a résztvevOket sajat, illetve kollégaik biztonsagtudatossagi
szintjének azonositasaban, illetve fejlesztésében. A képzéshez kiegészitéként 1 napos ,,Gamifikacio az
informaciobiztonsagban” cim(i oktatasunk is elérhetd, mely kifejezetten a biztonsagtudatossag, illetve
mas informacidbiztonsagi teriiletek jatékositdsanak lehetéségeit ismerteti és ad tippeket szervezeten
belili hasznalatukhoz.

A KEPZES TERVEZETT IDOTARTAMA

Harom nap

A KEPZESEN VALO RESZVETEL MODJA

Személyes

A KEPZES FELEPITESE, TEMATIKAJA

Social Engineering, az emberi tényezot kihasznalo tamadasi technikak
Az emberi tényez6 helye és szerepe az informacidbiztonsagban
Kihasznalhaté tulajdonsagok, helyzetek, szituaciok

Informaciobiztonsag és szervezeti kultura

Munka és maganélet kapcsolata a biztonsag szempontjabél

Social Engineering alapok és technikak bemutatasa

A biztonsagtudatossag mérése

A biztonsagtudatossag mérésének el6készitése a szervezetnél
Mérési modszerek, lehetéségek bemutatasa

Social Engineering auditok lefolytatasa, mire figyeljlink

Az eredmények feldolgozasa, hasznositasa

A biztonsagtudatossag fejlesztése

A biztonsagtudatossag fejlesztési médszerei, kivalasztasi szempontok
Biztonsagtudatossagi oktatasok felépitése, 6sszeallitasa

Afigyelem fenntartasa, program és kampanylehetdségek
Eredményesség értékelése

Mi neheziti még a tamadok dolgat?
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Ebben a dokumentumban talalhaté informacidk bizalmasak és az lizleti titoktartas korébe tartoznak. A dokumentum tartalmat rész-
ben és egészben harmadik személy részére megismerhetévé tenni, a dokumentumot jogosulatlanul felhasznalni, masolni, publikalni,
terjesztenivagy a tartalmaval egyéb modon visszaélni szigortan tilos.
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GAMIFIKACIO

AZ INFORMACIOBIZTONSAGBAN o

A gamifikacié korunk egyik hivészava: gyljtsiink pontokat ajandékokért, rangokért, kitlizékért,
versenyezziink egymassal ajobb teljesitményért, érjink el egy célt jatszva, vagy épp tanuljunk jatékosan.
A gamifikacio egyre népszerlibb munkahelyi kdrnyezetben is, vallalatok is elészeretettel alkalmazzak
mukodésik tobb teriiletén, beleértve az informaciobiztonsagot. Egy jol kidolgozott, jatékositassal
fliszerezett biztonsagtudatossagi program 6rok élmény lehet a résztvevéknek, raadasul hatékonyan fej-
lesztheti ismereteiket, nem is beszélve arrol, hogy jelentésen novelheti az informacidbiztonsagi teriilet
népszerliségét a szervezeten belil.

De hogyan is kezdjunk neki, mire figyeljunk, hogy elérjik vele célunkat? Milyen lehetéségek vannak a
biztonsagtudatossagi fejlesztéseken beliil, s6t azon tul? Hogyan alkalmazhaté a médszer specializaltabb
terlleteken, példaul lizemeltetbket, fejlesztéket érinté biztonsagi kérdésekben, incidenskezelés, vagy
akar lzletfolytonossag menedzsment soran? Egy napos tréninglinkon kitekintiink ezekre a kérdésekre,
és a résztvevlk gyakorlatias formaban elsajatithatjak a gamifikaciét alkalmazé modszerek megter-
vezését, 0sszeallitasat, lebonyolitasat és képesek a tanultakat hatékonyan alkalmazni sajat munkahelyi
kornyezetben is.

AKEPZES TERVEZETT IDOTARTAMA
Egy nap

A KEPZESEN VALO RESZVETEL MODJA

Személyes

A KEPZES FELEPITESE, TEMATIKAJA
Bevezetés a gamifikacidba
Jatékosithato terliletek a biztonsag terén, példaul
Biztonsagtudatossag
Fejlesztés biztonsaga
Uzemeltetés biztonsaga
Incidensmenedzsment
Uzletfolytonossag menedzsment
Management dontés-tdmogatas
Gamifikacios lehet6ségek, jatékos megoldasok
Pontgyljté akcidk
Alkalmazasok
Jatékok (pl. kartya, tarsasjaték, stb.)
Szabadulészoba
Kapcsolodé ajandékok
Alkalmazasi lehetéségek a munkahelyen, bevezetési szempontok és [épések
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UZLETFOLYTONOSSAG

MENEDZSMENT

Napjainkban az lzletmenet folyamatos fenntartasa elengedhetetlen barmely szervezet szamara: min-
denholvannakolyan kritikus folyamatok, melyek megszakadasa jelentds karokat okozhat a szervezetnek
és alapfeladata ellatasanak akar teljes ellehetetleniilését eredményezheti - legyen sz6 szolgaltatas nyu;j-
tasardl, gyartd-termeld tevékenység folytatasarél, egyéb lzleti tevékenységrél. A rendkiviili események
okozta ledllasok megel6zésére, kezelésére ebbdl kifolyolag célszer(, sét bizonyos szervezetek szamara
torvényi kotelezettség idében felkésziilni.

Tréninglink atfogd képet ad az Uzletfolytonossdg menedzsment rendszer kialakitdsarol, miikodte-
tésérdl, valamint gyakorlati feladatokon és példakon keresztiil késziti fel és tamogatja a résztvevoket
sajat szervezetlk Uzletfolytonossag menedzsment rendszerének bevezetésében, feliilvizsgalataban, a
kapcsolddé tevékenységek hatékony ellatasaban.

A KEPZES TERVEZETT IDOTARTAMA

Harom nap

A KEPZESEN VALO RESZVETEL MODJA

Személyes

A KEPZES FELEPITESE, TEMATIKAJA

Bevezetés, iizletfolytonossag menedzsment (BCM) rendszer kialakitasa I.
Bevezetés az lizletfolytonossagba, alapfogalmak

Kapcsolédé szabvanyok, ajanlasok

Tamogat6 megoldasok

Uzleti hataselemzés készitése, kritikus folyamatok és eréforrasok azonositasa

BCM rendszer kialakitasa Il., karbantartasi id6szak feladatai
Uzletfolytonossagi kockazatok kezelése, visszaallitasi stratégiak
Uzletfolytonossagi (BCP) és eréforras-helyreallitasi akciotervek készitése (DRP)
BCM rendszer és akcidtervek oktatasa

Rendszeres karbantartasi feladatok

Akciotervek tesztelése és alkalmazasa éles helyzetben
Akciotervek tesztelésének lehet6ségei

Tesztelés tervezése, dokumentalasa

Rendkivili események bekovetkezése

Alkalmazasi és helyreallitasi idészak feladatai
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JELENTKEZES

KEPZESEINKRE

Az egyes képzések idépontjaira regisztralni az alabbi linken lehet:
https://kepzes.silentsignal.hu/jelentkezes/

A képzéseket minimum 5 f6 regisztracioja esetén inditjuk.
Felmerild kérdések, egyedi ajanlatkérés (példaul online vagy sajat telephelyen torténé

lebonyolitads, médositott tematika, stb.) esetén forduljon bizalommal kollégainkhoz az
info@silentsignal.hu cimen.

A KEPZESEK VARHATO HELYSZINE
1052 Budapest, Varmegye utca 3-5., Ausztria haz

A képzés soran a szlinetekben kinalt frissit6k mellett el6zetesen kivalaszthat6 ebédet biztositunk.
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