UTMUTATO A BORZASZTO
INFORMACIOBIZTONSAGHOZ

Az ebben a dokumentumban talalhaté gyakori hibak
megismerésével konnyebbé valik elkerilésik.

Biztonsagi hazirend és Compliance

Ne vedd figyelembe a compliance kévetelményeket!

Feltételezd, hogy a felhasznaldk puszta kérésedre
elolvassak a biztonsagi hazirendet!

Hasznalj biztonsagi sablonokat testreszabas nélkil!

Ess neki keretrendszerek, mint az 1ISO 27001/27002
teljes bevezetésének megfelel§ érettség el6tt!

Készits betarthatatlan biztonsagi hazirendet!

Futtass rendszeres sériilékenység-felderitést, de a
kimenetet hagyd figyelmen kivil!

Az antivirus, IDS és egyéb biztonsagi eszk6zok
mehetnek ,robotpildtaval”.

Alkalmazz tobbféle biztonsagi technoldgiat az egyes
elemek szerepének atgondolasa nélkal!

Fékuszalj a diagramokra, figyelmen kiviil hagyva a
felel6sség folytonossaganak a fontossagat!

Vasdrolj draga termékeket akkor is, ha egy egyszer(i
és olcsé médon megoldhato a probléma 80%-a!

Kockazatmenedzsment

Probald meg ugyanazt a szigort alkalmazni minden IT
eszkozre, figgetlenll annak kockazati besoroldsatol!

Tartass be el nem fogadott hazirendet!

Kovesd vakon a compliance kovetelményeket
altaldnos biztonsagi architektura létrehozasa nélkil!

irj biztonsagi hazirendet, csak hogy kipipalhasd ezt is!

Fizess valakit meg, hogy megirja a biztonsagi hazi-
rendet céged vagy folyamatainak ismerete nélkul!

Tobbnyelvi kdrnyezetben az elGirasok forditasanal
felesleges az egyes nyelvek kozti konzisztencia.

Nehogy megtalaljak az alkalmazottak a hazirendet!

Nyugodtan feltételezd, hogy a tavaly sikeresen
alkalmazott hazirend idén is ugyanugy érvényes lesz!

Ha compliant vagy, akkor biztonsagban vagy.

A hazirend nem vonatkozik fels6vezetGkre.

Bujj el az auditorok eldl!

Biztonsagi eszkdzok

A biztonsagi eszkdzoket finomhangolas nélkdil
Gzemeld be, ahogy a dobozbdl kijott, ugy tokéletes!

Az IDS legyen tul hangos vagy tul halk!

Tegyél valakit felelGssé a kockazatmenedzsmentért,
dontési jogkort viszont nehogy adj neki!

Hagyd figyelmen kivil a teljes képet, amikor épp
kvantitativ kockdzatmenedzsmenttel foglalkozol!

Nyugodtan feltételezd, hogy nem kell aggédnod a
biztonsagon, mivel a cég tul kicsi vagy jelentéktelen!

Nyugodtan érezd a céget biztonsagban, mivel az
utdbbi id6ben nem tortént kompromittacio nalatok!

Legyél paranoias a védendd adat vagy rendszerelem
értékétdl és kitettségétdl fuggetlendl!

Az 6sszes adatot nyilvanitsd ,szigoruan titkosnak”!

Biztonsagi gyakorlat

Ne nézegesd a rendszer-, alkalmazas- és biztonsagi
napldkat!

A felhasznaloktdl elvarhatod, hogy a kényelmet
feladjak a biztonsagért.

Bastyazd kordl annyira az infrastruktarat, hogy
nagyon nehéz legyen barmilyen munkat elvégezni!

Kérések elbiralasanal mindig mondj nemet!

Vasarolj biztonsagi termékeket karbantartasi és
bevezetési koltségek figyelembevétele nélkil!

Bizz mindent az antivirus és tlzfal termékekre,
tovabbi kontrollok bevezetése felesleges!

irj biztonsagi kévetelményeket a betartashoz
sziikséges eszkozok és oktatds biztositasa nélkal.

Fokuszalj a preventiv mechanizmusokra, az utélagos
detektalast szolgald kontrollok nem érdekesek!

Ne legyen DMZ az Internet felé néz6 szervereknek!

Nyugodtan feltételezd, hogy a patch menedzsment
folyamatod mkaodik, felesleges ellenérizni!

Torold a napldkat, mert tul nagyok az olvasgatashoz!

Vard az SSL-t6l a megvaltast a webalkalmazasodat
érintd Osszes biztonsagi problémara!

Tiltsad be a pendrive-ok hasznalatat, mikézben az
Internet felé mené forgalom korlatlanul folyhat!

Viselkedj fels6bbrend(iként a halézati, rendszer-
gazdai és fejlesztGi csapatokbeli kollégakkal!

Felesleges tanulni Uj technoldgiardl és tamadasokrol.

Vegyél at Uj és mend IT vagy biztonsagi technoldgia-
kat miel6Stt lehetGséglik lenne érettebbé valni!

Uj kollégak felvételekor kizarélag a mingsitések
szamat vedd figyelembe!

Ne értesitsd a f6nokodet az er6feszitéseid kapcsan
elkerilt biztonsagi problémakrol!

Ne legyen kereszt-tréning IT és biztonsagi csapatnak!

Jelszomenedzsment

Koveteld meg a felhasznaloktdl a tal gyakori
jelszovaltast!

Vard el a felhasznaloktol, hogy megjegyezzék a
jelszavakat anélkil, hogy leirnak azokat!

Kényszerits ki tulzottan szigoru jelszévalasztasi
kovetelményeket!

Haszndlj egyez6 jelszavakat kilénb6z6 kockazati
kitettségl és biztonsagi besoroldsu rendszereken!

A jelsz6-kovetelmények megalkotdsakor hagyd
figyelmen kiviil a jelszo-visszaallitas bonyolultsagat!

Tovabbi biztonsagi botlasok (angolul)

The 10 Dumbest Things People Do...
http://www.sans.org/newsletters/ouch...

10 common security mistakes...
http://www.techrepublic.com/blog/10-things...

Mistakes ... that Lead to Security Breaches
http://sans.org/resources/mistakes.php?ref=3816
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